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I. ЦЕНТРАЛЬНЫЙ БАНК КАК ОРГАН ДЕНЕЖНО-КРЕДИТНОГО 
РЕГУЛИРОВАНИЯ 

 
 
УДК 336.711 

 
ИНСТРУМЕНТЫ ДЕНЕЖНО-КРЕДИТНОГО РЕГУЛИРОВАНИЯ В 

 СОВРЕМЕННОЙ РОССИИ 
 

Беспалов Р.А., Мартышова Г.Р. 
Брянский государственный университет имени акад. И.Г. Петровского (г. Брянск, Россия) 

 
Аннотация: В данной статье определена роль Центрального банка как ключевого 

субъекта денежно-кредитного регулирования, а также рассмотрены основные инструменты, 
применяемые им, на современном этапе развития финансовой системы России. 

Ключевые слова: Денежно-кредитное регулирование, инструменты денежно-
кредитного регулирования, инфляция, ключевая ставка, Центральный банк, экономика 

 
MONETARY REGULATION INSTRUMENTS IN MODERN RUSSIA 

 
Bespalov R.A., Martyshova G.R. 

Bryansk state university named after academician I.G. Petrovsky (Bryansk, Russia) 
 

Abstract: This article defines the role of the Central Bank as a key subject of monetary 
regulation, and also considers the main instruments used by it at the current stage of improvement 
of the financial system of Russia. 

Keyword: Monetary regulation, monetary regulation instruments, inflation, key rate, Central 
bank, economy. 

 
Центральный банк России является ключевой финансовой организацией России, 

которая осуществляет регулирование всех денежных отношений в стране. При этом, 
несмотря на всю важность данного финансового института в российской экономике, 
Центральный банк Российской Федерации представляет собой независимую структуру. 
Принцип независимости Банка России имеет важное значение в его нормотворческой и 
правоприменительной деятельности, стоит также отметить, что на основании данного 
принципа происходит определение роли Центрального банка в системе органов 
государственной власти, а также какое место он занимает в процессе становления 
современной банковской системы.  

На сегодняшний день Центральный банк – это главный компонент финансово-
кредитной системы развитого государства, который выступает посредником денежно-
кредитной политики. 

В своей деятельности ЦБ РФ прежде всего учитывает Конституцию РФ, Гражданский 
кодексом РФ, Федеральный закон «О Центральном банке Российской Федерации (Банке 
России) от 10.07.2002 №86-ФЗ. В соответствии с этим законом Банк России обязан: 

1. Обеспечивать защиту и гарантировать устойчивость рубля; 
2. Развивать, а также усиливать банковскую систему РФ; 
3. развивать финансовый рынок РФ; 
4. обеспечивать стабильность финансового рынка РФ [1-2]. 
Для реализации указанных целей, Центральный банк России выполняет функции, 

представленные на рис. 1. 
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Рисунок 1 – Функции и инструменты денежно-кредитного регулирования 

Центрального банка РФ 
 
Начать анализ инструментов денежно-кредитного регулирования Центрального банка 

РФ стоит с процентных ставок, которые устанавливаются по привлеченным средствам, 
исходящим из Центрального банка. Они во многом предопределяют величину свободного 
банковского капитала на денежно-кредитном рынке. На рисунке 2 отобразим процентные 
ставки по операциям ЦБ РФ [3]. 

 

 
 
Рисунок 2 – Данные о процентных ставках по операциям Центрального банка РФ 
 
На основании рисунка 2 мы видим, что ключевая ставка является важнейшим 

индикатором, для установления процентных ставок по операциям ЦБ РФ.  
Ключевая ставка – это величина процента, под который Центральный банк выдает 

кредиты коммерческим банкам. Опираясь на значение ключевой ставки, коммерческие банки 
устанавливают процентные ставки по кредитно-депозитным операциям. 

В процессе деятельности Центральный банк активно использует данный 
регулирующий инструмент. Данные об изменении ключевой ставки представлены на рис.3. 

Процентные ставки по операциям ЦБ РФ
•Депозиты постоянного действия  (1 день) - ключевая ставка Банка 
России, уменьшенная на 100 базисных пунктов

•Аукционы "тонкой настройки"  (от 1 до 6 дней) - ключевая ставка Банка 
России

•Основные аукционы  (1 неделя) - ключевая ставка Банка России 
•Кредитные аукционы  (3 месяца) - ключевая ставка Банка России, 
увеличенная на 25 базисных пунктов

•Аукционы репо (1 год) - ключевая ставка Банка России, увеличенная на 
25 базисных пунктов

•Кредиты , репо, и валютные свопы постоянного действия (1 день) -
ключевая ставка Банка России увеличенная на 100 базисных пунктов

•Кредиты постоянного действия на срок свыше 1 дня ( от 2 до 549 дней) 
- ключевая ставка Банка России, установленная на 175 базисных пунктов
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Рисунок 3 – Динамика ключевой ставки Центрального банка за январь-декабрь 2021 

года  
 
На основании рисунка 3 мы видим, что ключевая ставка за январь-декабрь 

увеличилась на 4,25 п.п., что связано с ростом уровня инфляции. Стоит отметить, что в 
течение 2021 год ставка повышалась 7 раз [4].  

Обязательное резервирование требований. Суть данного метода регулирования 
заключается в возможности управления Центральным банком средств кредитных 
организаций, хранящихся в качестве обязательного резерва на его корреспондентском счете. 
Таким образом, ЦБ РФ может управлять ликвидностью коммерческого банка. Механизм 
применения данного метода представлен на рис.4. 

 
Рисунок 4 – Механизм применения обязательного резерва средств.  
 
Данный инструмент денежно-кредитного регулирования помогает решить социальные 

(обеспечение гарантий от разорения вкладчиков) и экономические (обеспечение 
минимальной гарантированной стабильности банковской системы) проблемы. Стоит также 
отметить, что его применение хотя и является наиболее эффективным, но при этом он 
достаточно жесткий, так как затрагивает основы всей банковской системы.   

Операции, которые могут проводиться на открытом рынке на сегодняшний момент 
являются основным инструментом регулирования денежной массы. Суть данного 
инструмента - это приобретение или распродажа ЦБ РФ ценных бумаг государства (РЕПО). 

4,25 4,25 4,25 4,5 5 5 5,5
6,5 6,75 6,75

7,5 7,5
8,5

0
1
2
3
4
5
6
7
8
9

Ключевая ставка



Тенденции и перспективы развития банковской системы в современных экономических условиях, 2022 

10 

В результате применения данного инструмента происходит либо выборка необходимого 
объема денежной массы из системы денежно-кредитного обращения за счет продажи ценных 
бумаг, находящихся в «портфеле» у регулятора, либо ее увеличение за счет покупки 
государственных ценных бумаг. 

 Данный инструмент наиболее эффективен в период повышения уровня инфляции в 
стране. С помощью данного метода Центральный банк РФ воздействует на кредитные 
возможности коммерческих банков и способствует сдерживанию экономической активности.  

Стоит отметить, что за январь-декабрь 2021 года ставка по аукционам прямого РЕПО 
(покупка активов) увеличилась на 3,25 п.п. и составила 8,50%, в свою очередь, процент по 
долговым ценным бумагам ЦБ (продажа активов) за аналогичный период возросла на 3,15 
п.п. и составила 7,32%. 

Таргетирование инфляции представляет собой инструмент денежно-кредитного 
регулирования, при котором главной задачей ЦБ РФ является поддержание стабильности цен 
в экономике за счет сдерживания инфляции в четко установленных пределах.  

 Поддержание низкого уровня инфляции защищает личные сбережения граждан от 
обесценения, а также способствует осуществлению процесса планирования на долгосрочную 
перспективу, помимо этого, государство создает комфортные условия для развития бизнеса, 
то есть, организации могут брать больше кредитов на расширение или улучшение 
собственного дела и увеличивать свою инвестиционную привлекательность.  

В случае же повышения инфляции происходит снижение покупательной способности 
доходов всех участников экономических отношений, замедление экономического роста, у 
населения отсутствует стимул к сбережению, что, в свою очередь, мешает созданию 
стабильной финансовой основы для инвестирования. 

Таким образом, Банк России с помощью данного инструмента денежно-кредитного 
регулирования способен реагировать на стихийно возникающие потрясения в национальной 
экономике. 

Следующим инструментом денежно-кредитного регулирования являются валютные 
интервенции, представляющие собой деятельность ЦБ РФ, связанную с покупкой или 
продажей значительного объема национальной валюты на финансовом рынке, с целью 
изменения ее курса. До 2014 года валютные интервенции осуществлялись в рамках 
валютного коридора, в связи со значительным объемом расходования золотовалютных 
запасов страны.  

Механизм осуществления валютных интервенций представлен на рис. 5. 

 
Рисунок 5 – Механизм осуществления валютных интервенций 
 
На основании рисунка 5 мы видим, что когда курс национальной валюты достигает 

верхней границы «коридора» ЦБ РФ принимает решение с целью укрепления рубля, продать 
иностранную валюту на денежном рынке. Если значение курса российского рубля подходит 
ближе к нижнему порогу «валютного коридора», то мегарегулятор приступает к 
приобретению валюты, но уже иностранной. Это приводит в свою очередь к росту 
предложения, выраженного в рублях. 
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На текущий момент времени валютные интервенции используются с целью 
стабилизации экономической ситуации в стране, а также для пополнения золотовалютных 
резервов государства.  

Под рефинансированием кредитных организаций понимается предоставление 
Центральным банком РФ коммерческим банкам кредитов, а также осуществление переучета 
ценных бумаг, как правило, векселей. 

Рефинансирование кредитных организаций осуществляется путем выдачи кредитных 
средств под залог тех ценных бумаг, которые находятся Ломбардном списке. Для 
формирования Ломбардного списка Центральный банк оценивает ликвидность и надежность 
ценных бумаг кредитных организаций. 

Переучет же векселей представляет собой процедуру покупки ЦБ РФ долговых 
ценных бумаг у крупных кредитных организаций. Данная процедура способствует 
повышению доходной маржи коммерческих банков, которое способствует последующему 
установлению высоких процентных ставок по активным сделкам.  

Подводя итог всему вышесказанному, можно сказать, что, функционирование ЦБ 
Российской Федерации, в области денежно-кредитного регулирования, направлено на: 
сдерживание уровня инфляции в допустимых пределах (4%); поддержание курса 
национальной валюты путем проведения операций на валютном рынке; сохранение 
стабильной экономической ситуации и финансового благосостояния населения.  
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ЦЕНТРАЛЬНЫЙ БАНК РФ И ЕГО РОЛЬ В СИСТЕМЕ ДЕНЕЖНО-КРЕДИТНОГО 
РЕГУЛИРОВАНИЯ НА СОВРЕМЕННОМ ЭТАПЕ 
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Брянский государственный университет имени акад. И.Г. Петровского (г. Брянск, Россия) 
 

Аннотация: Сфера экономической деятельности, как и система денежно-кредитного 
регулирования любой страны предполагает под собой обязательное наличие банковской 
системы, поскольку основной ее задачей является увеличение, накопление и 
аккумулирование капитала, а также эффективное обращение со свободными средствами в 
экономике, что, непосредственно, относится и к нашей стране. С уверенностью можно 
утверждать, что в РФ банковская система является одним из главнейших структурных 
образований, которое поддерживает и связывает между собой такие сферы нашей жизни как: 
торговля, промышленность, сельское хозяйство. В данном утверждении и кроется 
основополагающая роль Банка РФ в системе денежно-кредитного регулирования банковской 
системы, поскольку ЦБ РФ является основным регулятором банковской деятельности, 
деятельность которого отражается на жизни граждан, функционировании бизнеса и 
экономической ситуации в нашей стране. 

Ключевые слова: банковская система, денежный оборот, денежно-кредитное 
регулирование, коммерческий банк, сфера экономической деятельности, ЦБ РФ 

 
THE CENTRAL BANK OF THE RUSSIAN FEDERATION AND ITS ROLE IN THE 

MONEY AND CREDIT REGULATION SYSTEM AT THE PRESENT STAGE 
 

Bespalova O.V., Hadanovich N.V. 
Bryansk state university named after academician I.G. Petrovsky (Bryansk, Russia) 

 
Annotation: The sphere of economic activity, like the system of monetary regulation of any 

country, presupposes the obligatory presence of a banking system, since its main task is to increase, 
accumulate and accumulate capital, as well as efficiently handle free funds in the economy, which 
directly applies to our country. It is safe to say that in the Russian Federation the banking system is 
one of the most important structural formations that support and connect such spheres of our life as: 
trade, industry, agriculture This statement is covered the fundamental role of the Bank of the 
Russian Federation in the system of monetary regulation the banking system, since the Central 
Bank of the Russian Federation is the main regulator of the banking activities, the activities of 
which are reflected in the lives of citizens, the functioning business and economic situation in our 
country. 

Keywords: banking system, money turnover, monetary regulation, commercial bank, sphere 
of economic activity, Central Bank of the Russian Federation. 

 
В экономической науке банковскую систему определяют в разрезе взаимосвязей 

всяческих банков, кредитных организаций, а также экономических объединений, которые 
реализуют в своей деятельности определенные экономические услуги, операции, методики и 
подходы, направленные на получение экономических выгод путем реализации 
вышеперечисленных способов через удовлетворение потребностей клиентов. 

Необходимость в организации таких образований как ЦБ появилась из-за 
стремительного развития товарно-денежного обращения примерно три века назад. На 
брюссельской Международной финансовой конференции в 1920 году прозвучала очень 
важная мысль, отражающая первостепенную необходимость создания центральных банков 
там, где их нет. 
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Следует обозначить, что деятельность банков в нашей стране распространяется на 
многие сферы деятельности как общества, так и государства. Иными словами, деятельность 
всей банковской системы и кредитного регулирования максимально многообразна. Также, 
кроме управления денежным оборотом, осуществляется и регулирование кредитно-
денежных отношений, что оказывает влияние на формирование финансирования сельского 
хозяйства, функционирование бизнеса различных областей, а также курс ценных бумаг и 
прочее. 

Можно с уверенностью утверждать, что как в экономической, так и в банковской 
системе, Центральный Банк нашей страны занимает главенствующую роль и всегда 
предоставляет специальные ссуды коммерческим банкам, которые, как правило, находятся в 
сложной финансовой ситуации или имеют статус рискованных. Он занимает положение 
монополиста в реализации функции управления на государственном уровне всеми 
коммерческими банками, обеспечивая их стабильность и надежность, что также выражается 
в поддержании эффективной работы кредитно-денежной системы нашей страны, которая в 
свою очередь нацелена на обеспечение благосостояния граждан России и увеличение темпов 
максимизации занятости [1]. 

Если обратиться к принятой экономической программе на 2021 год, то мы видим, что 
ЦБ РФ в своей деятельности выделяет основополагающим направлением обеспечение 
успешной и стабильной работоспособности коммерческих банков и реализацию функции 
главного инструмента в осуществлении денежно-кредитной политики РФ. Банк России в 
данных аспектах руководствуется такими управленческими элементами как: налоговые, 
нормативные и корректирующие, а иногда и прибегает к административным, к которым 
относятся, непосредственно, определенные ограничения в работе коммерческих банков, или 
даже прямые запреты на осуществление той или иной деятельности [5]. 

Главными направлениями деятельности Центробанка в денежно-кредитном 
регулировании России можно выделить следующие:  

- сохранение ключевой ставки неизменной; 
- поддержание однодневных ставок денежного рынка вблизи ключевой; 
- расширение коммуникации; 
- принятие важных решений только на основе тщательно проработанных прогнозов; 
- в случае принятия каких-либо мер, обеспечение того, чтобы принятые решения по 

ключевой ставке, не оказывали серьезного влияния на стабильный рост в экономике нашей 
страны, что обеспечит замедление годовой инфляции до 4,0–4,5% к концу 2022 года. 

- поддержание платежной системы и системы денежно-кредитного регулирования 
России в стабильном состоянии, несмотря на возможные изменения в следствие 
неблагоприятных прогнозов и принятия вынужденных мер [2]. 

Следует также отметить, что самой, на мой взгляд, основополагающей функцией ЦБ 
России является анализ экономической обстановки нашего государства на современном 
этапе и создание особых условий и экономических механизмов, которые в первую очередь 
будут нацелены на достойное функционирование денежно-кредитной политики, которая в 
свою очередь обеспечивает благосостояние населения РФ. 

ДКП, которую проводит Центробанк, обеспечивает должное влияние на 
экономическую обстановку в нашей стране, используя, в данном случае, такой особо важный 
инструмент, как процентная ставка. Здесь имеется ввиду, конечно, ключевая ставка 
Центробанка нашей страны. Она имеет прямое отношение к денежно-кредитной политике 
государства. Деятельность Банка России, несомненно, оказывает очевидное воздействие на 
кредитные структуры нашей экономики, состоящие в первую очередь из взаимосвязей 
экономических субъектов. Они в свою очередь так же взаимосвязаны между собой. 
Поскольку существует такая тесная связь, между институтами и денежно-кредитной 
системой, во главе с ЦБ РФ, можно однозначно сказать, что Центробанк серьезно влияет 
через свои решения и действия на деятельность практически всех коммерческих 
организаций, так или иначе связанных с ним, или другими коммерческими структурами. 
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Вышеизложенные факты, определенно, позитивно скажутся на функционировании и 
дальнейшем развитии как денежно-кредитной системы, так и экономической ситуации в 
целом [3, с. 258–259]. 

Госконтроль и надзор тоже имеет место в функционировании Банка России, данные 
функции, реализуемые ЦБ РФ в своей деятельности, обусловлены тем, что проводят 
постоянный надзор за соблюдением поднадзорными кредитными организациями и 
банковскими группами законодательства РФ, законодательных норм ЦБ РФ, а также 
своевременное выявление экономических рисков, их ограничение и самое главное принятие 
наиболее эффективных мер по их минимизации в будущем, на основании выявленных 
предпосылок данных рисков, условий их образования, степени критичности. 

Принимая во внимание то, что у Банка России присутствуют такого рода полномочия, 
в процессе их реализации он обязан только четко им следовать, лишь в рамках сферы своей 
деятельности в отношении коммерческих банков, но никак не являться самостоятельной 
структурой, которая заместила собой другие специализированные органы, реализующие 
функции правоохранительной системы. Важнейшая роль в сфере банковского надзора 
отведена поддержанию стабильности в банковской системе страны в целом, а не обеспечение 
карательных мер по отношению к нарушителям существующего законодательства 
относительно экономический системы на территории нашей страны. В первую очередь, Банк 
РФ обязан следить за соблюдением правильного обеспечения банковских операций, 
регулировать их нормативную составляющую. Также он должен следить за ведением 
бухгалтерской отчетности и ее представлением в обозначенные сроки, согласно 
законодательству РФ [4]. 

 В нашей стране главная роль во всей экономике принадлежит ЦБ РФ, это 
неоспоримо, т.к. от принятия верного курса в политике ЦБ целиком и полностью зависит все 
дальнейшее развитие экономики нашего государства. Исходя из этого следует обозначить 
его основные задачи, вытекающие из применения особых денежно-кредитных инструментов 
государственного регулирования экономики: 

- поддержание стабильного курса национальной валюты, в реализации данной задачи 
ЦБ РФ способен осуществлять следующие действия: Банк может оказывать влияние на курс 
национальной валюты через приобретение и продажу иностранных денег, осуществлять 
особые воздействия, направленные на собственные резервы, обеспечивать необходимые 
изменения в операциях с государственными ценными бумагами, корректировать величину 
процентов на протяжении года, которые должны быть уплачены Центробанку РФ за 
кредиты, обеспеченные ЦБ РФ в отношении других коммерческих банков нашей страны; 

- обеспечение стабильной и эффективной государственной политики в сфере кредита, 
денежного обращения, расчетов и валютных операций. В данной задаче необходимо 
выделить важные моменты. Стабильность в ДКП обеспечивает множество полезных, а самое 
главное необходимых для жизни людей и процветания бизнеса аспектов, к ним можно 
отнести: предупреждение обесценивания и защита от него всех сбережений в национальной 
валюте, увеличения уровня доступного финансирования для различных компаний на 
территории РФ, повышение уровня доверия к национальной валюте среди населения России. 

- осуществление госконтроля за коммерческими банками, здесь же основным является 
то, что ЦБ РФ осуществляет проверку всех коммерческих банков, которые расположены в 
каждом федеральном округе, данная деятельность дает возможность создать особые методы 
и методики в реализации надзора в нашем государстве, в следствие чего будет обеспечена 
максимальная степень надежности, стабильности, эффективности, а главное 
своевременности в реагировании во время проведения надзорных процедур.  

Из всего этого закономерно вытекает необходимость в разборе самых важных, на мой 
взгляд, функций, присущих Центральному Банку Российской Федерации.  

Функция эмиссии денежных средств. Согласно ей Банк осуществляет эмиссию 
денежных средств и обеспечивает организацию по их обращению. Эмиссия денег – является 
очень важной функцией ЦБ РФ. Если количество денежных средств, которое необходимо 
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для обращения в целях положительного функционирования экономики, определено верно, то 
это гарантирует стабильную, а самое главное «здоровую» национальную экономику. 

Денежная эмиссия способна покрыть нехватку госбюджета в том случае, когда другие 
способы это сделать отсутствуют. Но следует помнить, что при избыточном выпуске 
денежных средств существует риск инфляции. Поэтому данный способ нужно применять с 
осторожностью и максимально эффективно все просчитав, взвесив всевозможные риски, т.к. 
при увеличении или уменьшении денежной эмиссии, в строго обозначенных пределах, 
возможно существенно повлиять на оживление экономики в стране, замедлить темпы 
«перегрева» конъюнктуры или вовсе оказать сопротивление росту цен. Самая важная 
функция эмиссии в данном случае это регулирующая, она обеспечивает устойчивость 
национальной валюты, тем самым повышая государственную конкурентоспособность, 
оказывая прямое воздействие на платежный баланс [5]. 

Накопление и сохранение кассовых резервов для кредитных организаций Российской 
Федерации. Эта немаловажная функция подразумевает то, что всякому банку, который 
находится на территории нашего государства необходимо завести специальный резервный 
счет, который должен быть открыт только в Центробанке РФ. На данном счете будут 
храниться денежные средства, которые представлены через особую пропорцию к объему 
вкладов этих банков. 

Кредитно-расчетное обслуживание правительственных органов. Имея статус 
финансового агента правительства РФ, Центробанк наделен полномочиями на реализацию 
следующих операций: принятие в свое ведомство и выплата госдолгов, кассовое исполнение 
бюджета т.е. Банк реализует особые операции, направленные на увеличение финансовых 
средств бюджета и их последующую выдачу, а также учет данных денежных средств. 
Обеспечение контроля и надзора за хранением денежных средств, их перевод в случае 
необходимости при расчетах между странами тоже относится к данной функции. 

В заключении, хотелось бы подчеркнуть следующее: ЦБ РФ есть и будет основным 
элементом как в системе денежно-кредитного регулирования, так и в экономике страны. 
Центробанк заинтересован в объяснении участникам экономики страны, как функционирует 
нынешняя операционная процедура, как совершенствуются и используются современные 
инструменты денежно-кредитной политики. Так же Банк России способствует увеличению 
уровня понимания и доверия в осуществляемой политике, уменьшая степень 
неопределенности относительно своих действий, тем самым обеспечивая стабильные 
ожидания касательно процентных ставок межбанковского рынка, снижения их 
волатильности, а самое главное обеспечение благоприятного переноса изменений в ставках 
по операциям ЦБ РФ на другие ставки в экономике нашей страны. С уверенностью можно 
утверждать, что это является главным аспектом трансмиссионного механизма организации 
ДКП в Российской Федерации. 
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регулировании денежно-кредитной политики, которая является одним из основных 
направлений его деятельности. Проанализированы принципы, которыми руководствуется 
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Денежно-кредитное регулирование можно обозначить как составная часть 
макроэкономической политики государства, представляющая собой как основу развития, так 
и надежное функционирование банковской системы и экономики в целом. С точки зрения 
макроэкономического плана экономика страны представляет собой четыре взаимосвязанных 
сектора: 
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- реальный, в который входят предприятия и домашние хозяйства; 
- фискальный – правительство; 
- внешний – связь с внешним миром; 
- монетарный или денежный. 
В монетарном секторе, с помощью которого происходит движение потоков денежных 

средств с целью обеспечить функционирование остальных секторов экономики, и реальном, 
который производит и потребляет товары и услуги, как раз реализуется денежно-кредитное 
регулирование [5]. 

На сегодняшний день Банк России РФ признается главным рычагом, благодаря 
которому происходит регулирование экономического сектора и поддерживается 
стабильность денежно-кредитной политики страны. Центральный Банк РФ существует в 
статусе «Банк банков». Можно выделить следующие функции Банка России РФ: 

- предоставление кредитов, размещение вкладов от депозитных учреждений; 
- выпуск денежных банкнот и монет в обращение, на что наделен правом 

единственный орган - Центральный Банк РФ; 
- проведение денежно-кредитной политики государства. 
Денежно-кредитное регулирование выделяется из денежно-кредитной политики, что 

является некой характерной особенностью последних лет, которая в большинстве своем 
базируется на механическом разделении ранее существовавших определений, а именно на 
теоретическую и практическую составляющие. Существующая в стране система целей и 
задач в области денежного обращения и кредита, в свою очередь, относится к теоретической. 
Определение и разработку правил применения доступных механизмов и инструментов, с 
помощью которых возможно воздействие на денежную массу, уровень процента и объемы 
кредитов, относят же к практической составляющей [2]. 

С помощью денежно-кредитной политики осуществляется влияние на экономику 
страны в целом. Стоит отметить, чтобы оценить данное влияние, потребуется значительно 
длительный промежуток времени. Следовательно, Банк России должен анализировать 
возможные риски в целях экономического роста и финансовой стабильности, если учитывать 
специфику денежно-кредитной политики. Итоговые данные анализа опубликовываются в 
ежеквартальном отчете Банка России о денежно-кредитной политике, в документе, который 
содержит основные направления к единой государственной денежно-кредитной политике. 

Совокупную наличную и безналичную денежную массу в экономике, динамика 
которой оказывает влияние на изменение совокупного платежеспособного спроса, 
принимают за основной объект денежно-кредитного регулирования со стороны Банка 
России. В связи с тем, что деньгам на современном этапе развития присущ кредитный 
характер, который заключается в том, что создание денежной массы происходит в процессе 
кредитно-депозитной деятельности банков, Центральный Банк РФ регулирует структуру и 
объем денежного оборота с помощью управления операциями банковских учреждений 
второго уровня, а также определения условий кредитно-депозитной эмиссии благодаря 
соответствующим инструментам и методам 4, с. 48. 

Денежно-кредитная политика схожа с денежно-кредитным регулированием по своей 
экономической сущности. В связи с этим следует выделить еще одно понятие денежной-
кредитной политики – это политика, которая состоит из целенаправленной деятельности 
Банка России с помощью иных центральных ведомств на макроуровне по выполнению 
общегосударственных задач. При всем при этом совокупностью мероприятий денежно-
кредитной политики Банка России охватывается сфера денежного обращения и кредита, 
определяющего границы наличной и безналичной денежной эмиссии с помощью, когда 
регулируются депозитно-ссудные и другие операции банковских учреждений второго 
уровня, а итоговой целями является обеспечить товарно-денежную сбалансированность в 
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хозяйстве, стимулировать экономический рост, достичь стабильность национальной валюты, 
урегулировать государственный долг [7]. 

Можно выделить следующие основные направления денежно-кредитной политики, 
которая проводится Банком России: 

- экономическая характеристика государства; 
- анализ причин отклонения от установленных нормативов; 
- прогноз дальнейшего развития денежно-кредитной политики; 
- определение основных целей денежно-кредитной политики и т.д. 
Для успешного функционирования системы денежно-кредитного регулирования 

необходимо иметь достаточную степень независимости Банка России, состоящую в 
способности регулятора и его возможности применения всего спектра методов и 
инструментов, чтобы достичь декларируемые цели. Активность Центрального Банка РФ не 
ограничивается только фискальными целями, но и совпадает с итоговыми 
макроэкономическими целями государства. 

Физические и юридические лица, которые осуществляют денежно-кредитное 
регулирование, а также субъекты, на которых происходит воздействие органами денежно-
кредитного регулирования, выступают в качестве субъектов денежно-кредитной политики. 

Банком России фиксируется направление развития финансового сектора, 
определяется ориентир денежно-кредитной политики и разрабатывается способ и 
инструмент, с помощью которых достигаются выбранные направления развития 1, с. 213. 

Можно выделить следующие основные инструменты денежно-кредитной политики 
Банка России: 

- операции на открытом уровне; 
- учетно-процентная (дисконтная) политика; 
- урегулирование обязательной нормы банковского резервирования. 
Движение денег происходит за счет операций на открытом рынке, осуществлять 

регулировку процентных ставок, по которым Банк России предлагает займы коммерческим 
банкам, позволяет учетно-процентная (дисконтная) политика [8]. 

Выделяют следующие основные принципы денежно-кредитной политики: 
- централизованное управление денежно-кредитной политики. Принцип заключается в 

том, что Банк России является главным органом, который регулирует систему денежно-
кредитной политики. Основополагающая цель деятельности всей системы денежно-
кредитной политики представляет собой реализацию денежно-кредитной политики 3, с. 85; 

- единство денежно-кредитной политики. Суть состоит в том, что деятельность 
элементов денежно-кредитной политики подчиняется единым принципам, нормативно-
правовые акты регламентируют ее; 

- неподчиненность Банка России перед органами законодательной и исполнительной 
власти. Этот принцип заключается в независимости Банка России и одновременной 
принадлежности к государственному аппарату. Мегарегулятор помимо того, что выполняет 
свои функции, имеет обязательство докладывать о своей деятельности на заседаниях 
Государственной Думы, где дважды в год рассматриваются разработанные Центральным 
Банком РФ «Основные направления денежно-кредитной политики». Государственной Думой 
также утверждаются руководители Банка России [9]. 

Для того чтобы повысить эффективность денежно-кредитной политики, необходимо 
иметь открытую и прозрачную денежно-кредитную политику, которая заключается в 
имеющихся ожиданиях экономических агентов (коммерческих банков и т. д.), которые 
учитывают предполагаемые действия властей, то есть агенты имеют способность предвидеть 
воздействие денежно-кредитной политики и принять ответные меры, благодаря которым 
действия Банка России не смогут достичь планируемый экономический эффект. 
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Денежно-кредитная политика признается одной из наиболее важных направлений 
государственного регулирования рыночной экономики, она имеет первостепенное значение 
для правильного функционирования кредитно-банковской системы. 
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Аннотация: В статье рассмотрено понятие ключевой ставки, ее роль в развитии 

экономики. Произведен анализ данного инструмента как регулятора экономических 
процессов. Целью является изучение ключевой ставки Банка России и ее изменение. 
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Abstract: The article discusses the concept of the key rate, its role in the development of the 

economy. The analysis of this instrument as a regulator of economic processes is carried out. The 
purpose is to study the key rate of the Bank of Russia and its change. 
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economy 

 
Банк России оказывает прямое влияние на развитие экономики страны. Для этого он 

использует множество инструментов денежно-кредитной политики, однако основным 
является ключевая ставка, которая применяется в качестве «индикатора стоимости заёмных 
средств» и является «процентной ставкой по основным операциям Банка России» [1]. Через 
нее Центральный банк Российской Федерации осуществляет контроль темпов 
экономического роста.   

В первую очередь данный показатель регулирует инфляцию. Уровень ключевой 
ставки непосредственно воздействует на уровень ставок по банковским операциям. При 
повышении ставки возрастает стоимость кредита, что уменьшает спрос на заемные средства. 
Однако ставка по вкладам увеличивается прямо пропорционально ключевой, что 
стимулирует размещать собственные средства на банковских счетах. Соответственно 
появляется стремление увеличить свой бюджет, у предприятий возникает сложность в 
реализации товаров, цены снижаются, а вместе с этим и уровень инфляции.  При понижении 
ключевой ставки происходит обратный процесс.   

Стоит рассмотреть изменение ключевой ставки за последние три года (Рис. 1). В 
период с 01.01.2019 года по 01.08.2020 года наблюдается снижение уровня показателя, 
означающее проведение Банком России стимулирующей денежно-кредитной политики. Она 
применяется в случае замедления развитии экономики и низкого уровня инфляции. С 
01.08.2020 года по 01.02.2021 года ставка придерживается одного уровня (4,25%). Это 
показывает, что Центральный банк придерживался нейтральной политики и считал размер 
ставки наиболее подходящим. Однако начиная с 01.02.2021 года, процент ключевой ставки 
начал повышаться. Такой рост обуславливается увеличением уровня инфляции, 
вынуждающий Банк России проводить сдерживающую денежно-кредитную политику [2]. 
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Рисунок 1 – Уровень ключевой ставки в 2019-2021 годах 
 
Процент ключевой ставки напрямую связан с курсом валюты. При снижении ставки 

стоимость активов также снижается, соответственно падает курс рубля. Повышение 
процента влечет за собой увеличение стоимости активов. Несмотря на то, что активность 
населения замеляется, доходность активов привлекает зарубежных инвесторов. Они 
финансируют в российскую экономику, что влечет за собой повешение курса рубля.  

Таким образом, для российской валюты выгоднее, когда Банк России проводит 
сдерживающую денежно-кредитную политику, повышая ключевую ставку. 

Ключевая ставка тесно связана с рынком ценных бумаг. Снижение процента по ставке 
приводит к повышению спроса на акции и росту котировок. При уменьшении ключевой 
ставки с 01.01.2020 года по 01.01.2021 года стоимость акаций Московской биржи росла. 
Однако не всегда цена напрямую зависит от ставки, поскольку не стоит забывать о других 
факторах, влияющих на нее (финансовое состояние компании). При снижении ставки с 
01.07.2019 года по 01.01.2020 года стоимость акций все же снижалась (Рис. 2). 

 
Рисунок 2 – Влияние ключевой ставки на котировки акций Московской Биржи в 

период 2019-2021 годов 
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С 01.01.2021 в Налоговый кодекс Российской Федерации были внесены изменения, 

касающиеся «налогообложения доходов граждан в виде процентов по вкладам» [4]. При 
расчёте нового налога будет учитываться процент ключевой ставки на день получения 
дохода.  

С 01.01.2016 года ставка рефинансирования Банка России была приравнена к 
ключевой ставке [5], однако в том же Налоговом кодексе использование понятия ставки 
рефинансирование осталось. После этого процент по ключевой ставке стал косвенно влиять 
на начисление неустойки. В случае просрочки исполнения обязательств в течение 30 дней, 
пеня начисляется размере одной трехсотой ставки рефинансирования. Если же срок 
просрочки превышает 30 дней, размер пени составляет одну стопятидесятую ставки [6]. 

Ключевая ставка Банка России оказывает влияние на различные сферы экономики. 
Особое воздействие она оказывает на таргетирование инфляции. С помощью ключевой 
ставки Банк России осуществляет контроль уровня цен. Зная значение ставки, не составит 
труда определить, какую денежно-кредитную политику проводит Центральный банк 
Российской Федерации и спрогнозировать дальнейшее изменение данного показателя. 
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Аннотация: В данной статье определяются особенности проведения ЦБРФ денежно-
кредитной политики. Рассматривается процесс таргетирования инфляции, и достижения 
оптимального соотношения между дефицитом и профицитом ликвидности в межкризисный 
период. Также определяется влияние достижений ДКП в межкризисный период на 
преодоление коронакризиса и восстановление экономики. 

Ключевые слова: Банк России, денежно-кредитная политика, инфляция, ключевая 
ставка, коронакризис, ликвидность, фискальная политика, экономическая активность 

 
ANALYSIS OF MONETARY POLICY OF THE BANK OF RUSSIA IN THE INTER-

CRISIS PERIOD 
 

Novikov A.V., Zverev A.V., Mishina M.Y. 
Bryansk state university named after academician I.G. Petrovsky (Bryansk, Russia) 

 
Abstract: This article defines the specifics of the CBRF's monetary policy. The process of 

targeting inflation, and achieving the optimal ratio between the deficit and surplus of liquidity in the 
inter-crisis period is considered. The impact of the achievements of monetary policy in the inter-
crisis period on overcoming the coronavirus crisis and economic recovery is also determined. 

Keyword: Bank of Russia, monetary policy, inflation, key rate, coronavirus, liquidity, fiscal 
policy, economic activity 

 
Основным направлением деятельности Банка России, оказывающим существенное 

влияние на экономическое состояние государства, посредством определения объема 
денежной массы, что сказывается на увеличении или уменьшении интенсивности процесса 
общественного воспроизводства, а также изменения темпов инфляции и безработицы и в 
итоге координации уровня благосостояния граждан, является проводимая Центральным 
Банком денежно-кредитная политика. Начало денежно-кредитная политика берет с 
осознания невозможности рынка к полной саморегуляции и быстрому возвращению в 
равновесное состояние после кризисов перепроизводства, из-за чего становится острым 
вопрос о необходимости государственного вмешательства в экономику.  

Представить ДКП как часть общей экономической политики государства позволяет 
определение денежно кредитной политики Розановой М. Д., в соответствии с которым 
кредитно-денежная (или монетарная) политика — это комбинация целей и средств 
(инструментов), с помощью которых её носитель (центральный банк страны) посредством 
регулирования предложения денег, а также (косвенно) спроса на деньги и кредита стремится 
достигнуть целей общей экономической политики [1, с. 120]. 

Более обобщенно направление деятельности ЦБРФ и соответственно его ДКП 
выразили Зверев А. В., Мишина М. Ю. и Никонец О. Е. указав, что Банк России отвечает за 
состояние финансовой системы РФ, обеспечивая ее стабильность и здоровье, стимулируя 
конкуренцию, а его цель заключается в том, что бы финансовая система эффективно 
выполняла свою функцию трансформации сбережений в инвестиции и тем самым 
поддерживала экономический рост [2, c. 5]. 

При этом денежно-кредитная политика Банка России имеет две концептуальные 
особенности, продиктованные кризисами 2008 и 2014-2015 годов. Так Банк России реализует 
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денежно-кредитную политику в рамках режима таргетирования инфляции и его основной 
целью является защита и обеспечение устойчивости рубля посредством поддержания 
ценовой стабильности, то есть устойчиво низкой инфляции. 

Помимо таргетирования инфляции с  2014 года Центральный банк отказался от 
управляемого валютного курса, что позволяет экономики самостоятельно быстро 
реагировать и наиболее плавно и равномерно отражать в уровне национального валютного 
курса и соответственно внутренних ценах различные экономические шоки вызванные 
внутренними и внешними факторами. В результате ценовая стабильность позволяет 
сохранять покупательную способность национальной валюты, что является одним 
из условий поддержания благосостояния российских граждан, а достижение устойчиво 
низкой инфляции создает более предсказуемые условия экономической деятельности, как 
для домохозяйств, так и для производителей, облегчает им планирование и принятие 
решений относительно потребления и инвестирования, обеспечивает сохранность 
сбережений, что способствует формированию источников финансирования долгосрочных 
инвестиций и создает условия для устойчивого и сбалансированного роста экономики [3, c. 
96-97]. 

Достижение цели денежно-кредитной политики происходит на основе применения 
определенных инструментов, отмеченных в статье 35 Федерального закона «О Центральном 
банке Российской Федерации (Банке России)» (рис.1) [4]. 

 
Рисунок 1 – Инструменты Банка России в рамках ДКП 
 
Инструмент «процентные ставки по операциям Банка России» предполагает, что Банк 

России устанавливает ряд процентных ставок (ломбардные, учетные, депозитные), основной 
из которых является ключевая ставка, определяющая всю денежно-кредитную политику.  

Изменение ключевой ставки по средством трансмиссионного механизма влияет на 
уровень процентных ставок по кредитам и депозитам и на уровень доходности финансовых 
активов, что отражается на инвестиционной активности, изменении в соотношении капитала 
между финансовым и реальным секторами экономики, размерах сбережений и изменении 
уровней потребительского спроса и деловой активности.  Так Центробанк влияет на 
потребительский спрос и воздействует на темп экономического развития. Изменение 
процентных ставок также сказывается на динамике курса национальной валюты, влияющего 
в первую очередь на цены импортных товаров и на инфляцию в целом [5, c. 231].  

Остальные инструменты денежно-кредитной политики направлены на создание 
достаточного уровня ликвидности на финансовом и межбанковском рынках с целью 
обеспечения возможности транслирования ключевой ставки через процентный канал в 
экономику. Таким образом в денежно-кредитной политики Банка России можно выделить 
два центральных тесно взаимосвязанных направления, одно из которых предполагает 
реализацию механизма ключевой ставки в достижении таргетного уровня инфляции и 
ускорение или замедление деловой активности, а второе создает необходимые условия на 
финансовом рынке для действия трансмиссионного механизма. Структура денежно-
кредитной политики Банка России представлен на рисунке 2. 
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Рисунок 2 – Структура денежно-кредитной политики Банка России 
 
Рассмотрим какие шаги были сделаны Баком России в рамках этих двух направлений 

после кризиса 2014-2015 года и как они повлияли на сглаживание негативного влияние 
коронакризиса 2020. 

Центральное место в ДКП при таргетировании инфляции отводится ключевой ставке, 
размер которой ориентирован на достижение поставленной цели по инфляции. Механизм 
взаимосвязи ключевой ставки и инфляции реализуется по средством коммерческих банков, 
то есть при увеличении ключевой ставки, кредиты для коммерческих банков становятся 
дороже, и они соответственно увеличивают ставки по кредитам и депозитам для населения и 
организаций, что приводит к снижению спроса, от которого напрямую зависит предложение, 
уменьшается количество инвестиций в экономику и экономическая активность населения. 
При снижении ключевой ставки происходит обратная ситуация. Так центральный банк 
лавирует между инфляцией и интенсивностью экономического развития, с целью поиска 
более оптимального сочетания в сложившихся условиях и тенденциях. Взаимосвязь 
изменения ключевой ставки и инфляции отражен на рисунке 3. 

 
Рисунок 3 – Взаимосвязь динамики ключевой ставки и инфляции 
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Исход из рисунка 3 можно установить, что с начала 2016 по середину 2018 года 
происходит снижение инфляции с 9,77% до 2,4%, что позволило сократить ключевую ставку 
ЦБРФ. Данная динамика обусловлена отсутствием резкого перехода от сберегательной 
модели к инвестиционной после кризиса 2014-2015 года, снижением инфляционных 
ожиданий, адаптивностью экономики к плавающему валютному курсу, соглашениями ОПЕК 
и ОПЕК+. 

Во второй половине 2018 года и в начале 2019 года происходит увеличение ряда 
проинфляционных рисков: 

 ослабление рубля на фоне расширения санкций в отношении России; 
 повышение внутренних цен на нефтепродукты;  
 решение о повышении базовой ставки НДС с 18 до 20% в 2019 году;  
 усиление геополитической напряженности и повышение волатильности на мировых 

финансовых рынках, в особенности в странах с формирующимися рынками, способствовали 
дополнительному ослаблению рубля и росту страновой премии за риск; 

 снижение мировых цен на нефть, что дополнительно увеличило неопределенность 
относительно перспектив изменения внешних условий в будущем.   

Таким образом риски резкого повышения инфляции и увеличение инфляционных 
ожиданий потребовали увеличения ключевой ставки до 7,75%, однако окончательный 
перенос налога в цены, пересмотр ставок ФРС США и ЦБ других стран, благоприятные 
колебания курса национальной валюты, показатели мирового ВВП, которые 
свидетельствовали о замедлении темпов роста мировой (в том числе за счет торговых 
разногласий) и российской экономики позволили ЦБ в начале 2020 года снизить ключевую 
ставку до 6,5% годовых. Таким образом ключевая ставка достигла верхней границы 
нейтральной ставки: 2–3% годовых – в реальном выражении, 6–7% годовых – в номинальном 
выражении, и стала ориентирована не на сдерживание инфляции, а увеличение инвестиций и 
экономической активности. 

В 2020 году российская экономика пережила несколько шоков внешнего и 
внутреннего характера. Так для противодействия эпидемии в первой половине года многие 
страны и в том числе РФ ввели ограничения на передвижение людей и работу предприятий, 
что привело к временному, но глубокому и резкому снижению предложения и сжатию 
спроса, т.е.  снижению экономической активности и падению темпов прироста ВВП на 8 %. 
Ослабление мировой экономической активности привело к падению мировых цен на нефть, 
которые в этот период обновили минимальные значения за последние 18 лет. 
Дополнительным фактором стало увеличение предложения нефти вследствие прекращения 
действия договоренностей ОПЕК+ в начале марта. Снижение ключевой ставки началось еще 
в четвертом квартале 2019 года и продолжилось до марта 2020, что связано с замедлением 
инфляции, снижением инфляционных ожиданий и стабильной ситуацией на рынке 
сельхозпродукции. В результате ключевая ставка достигла 6%. С марта по май 2020 года 
происходит пауза в снижении ключевой ставки из-за роста неопределённости и повышения 
инфляционных ожиданий, однако уже с мая  ЦБ возобновляет снижение ключевой ставки с 
целью преодоления замедления экономической активности. Так с конца июня Банк России 
переходит на мягкую ДКП, при которой установил ключевую ставку в размере 4,25%. В 
результате ДКП стала ориентироваться на стимулирование экономической активности и 
увеличение денежной массы с целью преодоление дезинфляционных рисков, при условии 
сохранения инфляции вблизи установленной цели 4%, чему в 2020 году способствовали 
снижения влияния цен на нефть на волатильность рубля из-за действия бюджетного правила 
и механизма плавающего валютного курса, восстановления к середине года сделки ОПЕК+, 
быстрое восстановление после первого шока финансового рынка и наличие высокого запаса 
ликвидности и финансовой прочности в банковской системе, позволившие преодолеть 
депозитную панику,  и относительно низкие инфляционные ожидания. Так проводимая 
Банком России политика таргетирования инфляции является наиболее оптимальной для 
кризисных ситуаций. Однако в отличие от финансового кризиса 2014 года, при котором ЦБ 
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сдерживал инфляцию путем повышения ключевой ставки, в данном случае наблюдается 
проведение стимулирующей денежно-кредитной политики с целью повышения деловой 
активности и поддержания микро и малого бизнеса [6, с. 78]. 

Влияние ключевой ставки как основного аспекта установления и удержания  таргета 
инфляции возможно только при условии что остальные ставки на межбанковском рынке 
будут соответствовать ключевой ставке ЦБ, то есть будет реализовыватья транслироание 
ключевой ставки через процентный канал трансмиссионного механизма. Это достигается за 
счет инстументов денежно-кредитной политики, обеспечивающих сбалансированность 
ликвидности банковского сектора. Структурный дефицит/профицит ликвидности 
банковского сектора представлен на рисунке 4. 

 
Рисунок 4 – Структурный дефицит/ профицит ликвидности банковского сектора 
 
В соответствии с данными рисунка 4 можно утверждать, что в посткризисный период 

произошёл переход от дефицита к профициту ликвидности, который к началу 2018 года 
увеличился до 2638,6 млрд. рублей. Основными причинами такого периода и резкого 
увеличения избытка ликвидности, стали меры Банка России по финансовому оздоровлению 
отдельных банков и масштабное расходование средств суверенных фондов для 
финансирования дефицита федерального бюджета. Так уже во втором квартале 2018 года 
профицит ликвидности достиг своего максимального уровня в размере 3566,4 млрд. руб. При 
этом в условиях профицита ликвидности ставки денежного рынка формировались вблизи 
ключевой ставки Банка России с небольшим отрицательным спредом. В 2020 году из-за 
увеличения обязательных резервов, снижения экономической активности, нарастания 
неплатежеспособности юридических и физических лиц и активным выведением средств с 
депозитов, что объясняется экономической неопределённостью и паникой при 
коронакризисе, произошло сокрушение профицита ликвидности на межбанковском рынке.  

Достижение дефицита или профицита ликвидности банковского сектора происходит 
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межбанковском рынке. Динамика операций по предоставлению и абсорбированию 
ликвидности представлена на рисунке 5. 

 
Рисунок 5 – Структура и динамика операций Банка России по управлению 

структурным дефицитом/ профицитом ликвидности 
 
Динамика структурного дефицита / профицита ликвидности обусловлена разным 

соотношением операций Банка России по предоставлению и абсорбированию ликвидности 
на протяжении всего периода. Так с 2016 года происходит сокращение операций по 
предоставлению ликвидности, кроме отдельных периодов 2017-2018 годов, связанных с 
вливанием средств на основе механизма санации (ПАО Банк «ФК Открытие», ПАО 
«БИНБАНК», ПАО «Промсвязьбанк») [7]. При этом в состоянии профицита Банк России 
наращивает операции абсорбирования ликвидности: увеличение свободных банковских 
резервов, увеличение выпуска облигаций Банка России (КОБР на 3 месяца), рост средств на 
корсчетах в Банке России и увеличение депозитов в ЦБ. В 2020 году в связи с обостренной 
ситуацией происходит увеличение операций по предоставлению ликвидности коммерческим 
банкам, что связано со снятием вкладов граждан, а также операций по резервированию 
денежных средств, что вызвано неопределенностью экономической ситуации. 

 Таким образом денежно-кредитная политика вместе с фискальной политикой 
выступает одним из основных способов государственного воздействия на экономику с целью 
стабилизации экономической системы в кризисный и посткризисный период, а также 
создания определенной основы для сглаживания следующих кризисов и экономических 
потрясений за счет различных факторов. Так в результате правильно подобранных действий 
Банка России в денежно-кредитной политики в межкризисный период, приведших к 
достижению уровня инфляции в пределах установленного таргета, переходу к мягкой 
монетарной политики, ориентированной на стимулирование экономической активности, а 
также достижение высокого запаса ликвидности и финансовой прочности в банковской 
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системе, и низкой волатильности рубля за счет действия бюджетного правила и плавающего 
валютного курса, а таже продлению действия соглашения ОПЕК+ удалось значительно 
сгладить негативные последствия коронакризиса в экономике и за счет эффективных 
действий финансовых институтов не допустить распространение  потери ликвидности из-за 
депозитной паники. При этом продолжение поддержания ключевой ставки на относительно 
низком уровне для нашей экономики, т.е. проведение мягкой ДКП, будет способствовать 
восстановлению деловой активности и увеличению темпов роста экономики в 
посткризисный период. 
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СИСТЕМЕ КИТАЯ 
 

Шэнь Гуаньлян 
Шаньдунский Гидротехнический Институт, Китайская Народная Республика  

(山东水利职业学院)  
Катков Ю.Н. 

Российский государственный аграрный университет – МСХА имени К.А. Тимирязева  
(г. Москва, Россия) 

 
Аннотация: Согласно белой книге «Прогресс в исследованиях и разработках цифрового 

юаня Китая», недавно опубликованной Народным банком Китая, по состоянию на 30 июня 
2021 года, существует более 1,32 миллиона пилотных сценариев для цифрового юаня, с 
учетом онлайн и оффлайн, охватывающих оптовую и розничную торговлю, общественное 
питание, культурный туризм, образование и медицинское обслуживание, общественный 
транспорт, государственные платежи, сбор и уплату налогов, распределение субсидий и 
другие области. Было открыто более 20,87 миллиона личных кошельков и более 3,51 
миллиона публичных кошельков, при этом общее количество транзакций составило более 
70,75 миллиона и сумма около 34,5 миллиарда юаней. Цифровой юань все чаще входит в 
нашу жизнь, и какое влияние он окажет на повседневную платежную деятельность? Что вы 
думаете о таком новом универсальном способе оплаты? 

     Ключевые слова: Цифровая валюта, Платежная деятельность, Платежные инструменты 
в повседневной жизни, Цифровое законное платежное средство, Дифференцированные 
потребности 

 
DIGITAL YUAN AS A NEW PAYMENT INSTRUMENT IN CHINA'S BANKING SYSTEM 

 
Shen Guanliang 

Shandong Hydrotechnical Institute, People's Republic of China 
 

Katkov Yu.N. 
Russian state agrarian university – Moscow agricultural academy named after K.A. Timiryazeva 

(Moscow, Russia) 
 

Annotation: According to the white paper «Progress in Research and Development of China's 
Digital Yuan», recently published by the People's Bank of China, as of June 30, 2021, there are more than 
1.32 million pilot scenarios for the digital yuan, taking into account online and offline, covering wholesale 
and retail trade, catering, cultural tourism, education and medical care, public transport, government 
payments, tax collection and payment, subsidy distribution and other areas. More than 20.87 million 
personal wallets and more than 3.51 million public wallets were opened, while the total number of 
transactions was more than 70.75 million and the amount was about 34.5 billion yuan.The digital yuan is 
increasingly entering our lives, and what impact will it have on everyday payment activities?What do you 
think about such a new universal payment method? 
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«Вы открыли цифровой кошелек в юанях? Мы можем открыть его для вас бесплатно». 

В последнее время многие потребители обнаружили, что, когда они идут в банк для ведения 
бизнеса, персонал рекомендует открыть функцию цифрового кошелька в юанях, и банкоматы 
многих банков (банкоматы) и другое финансовое оборудование также разместили таблички 
«Добро пожаловать в использование цифровых юаней», а некоторые пилотные города и 
потребительские места начали поддерживать цифровые платежи и расчеты в юанях [1]. 
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Что касается позиционирования цифрового юаня, цифровой юань в основном 
позиционируется в платежных ваучерах наличными (M0), которые будут сосуществовать с 
физическим юанем в течение длительного времени. Как цифровой, так и физический юань 
являются обязательствами центрального банка перед общественностью, имеют одинаковый 
правовой статус и экономическую ценность, поддерживаются национальным кредитом и 
подлежат юридической компенсации. Ло Руй добавил, что в пересмотренном проекте 
«Закона о Народном банке Китая» (Проект для получения комментариев), который был 
опубликован, дополнительно уточняется, что «юань включает физические и цифровые 
формы». С точки зрения экономической ценности цифровой юань эквивалентен физическому 
юаню и имеет основные функции, такие как шкала стоимости валюты, средство транзакции и 
хранение стоимости. Цифровой юань будет выпускаться параллельно с физическим юанем, и 
Народный банк Китая будет проводить совместную статистику, совместный анализ и общее 
управление ими. 

Согласно белой книге «Прогресс в исследованиях и разработках цифрового юаня 
Китая», недавно опубликованной Народным банком Китая, по состоянию на 30 июня 2021 
года, существует более 1,32 миллиона пилотных сценариев для цифрового юаня, с учетом 
онлайн и оффлайн, охватывающих оптовую и розничную торговлю, общественное питание, 
культурный туризм, образование и медицинское обслуживание, общественный транспорт, 
государственные платежи, сбор и уплату налогов, распределение субсидий и другие области. 
Было открыто более 20,87 миллиона личных кошельков и более 3,51 миллиона публичных 
кошельков, при этом общее количество транзакций составило более 70,75 миллиона и сумма 
около 34,5 миллиарда юаней. Цифровой юань все чаще входит в нашу жизнь, и какое влияние 
он окажет на повседневную платежную деятельность? Что вы думаете о таком новом 
универсальном способе оплаты? 

«Развитие цифрового юаня необходимо для содействия цифровому экономическому 
развитию» Фан Ифэй, заместитель управляющего Народным банком Китая, сказал, что в 
настоящее время научно-технические инновации, представленные цифровой экономикой, 
стали важной движущей силой для создания импульса для развития. Для достижения 
качественного экономического и социального развития объективно необходим новый тип 
инфраструктуры розничных платежей, которая является более безопасной, универсальной и 
инклюзивной, как общественное благо для дальнейшего удовлетворения разнообразных 
платежных потребностей людей и тем самым повышения уровня и эффективности основных 
финансовых услуг, а также оказания мощной поддержки в построении новой модели 
развития [2]. 

Цифровой юань является цифровым законным платежным средством, выпущенным 
Народным банком Китая. Он управляется назначенными операционными учреждениями. Он 
основан на широкой системе счетов и эквивалентен физическому юаню. Он имеет 
стоимостные характеристики и юридическую компенсируемость. «Цифровой юань и 
физический юань имеют одинаковый правовой статус и экономическую ценность, 
поддерживаются национальным кредитом и подлежат юридической компенсации.Метод 
управления цифровым юанем такой же, как и физическим юанем, и Народный банк Китая не 
взимает с него проценты» сказал Фан Ифэй [3]. 

Как новый универсальный способ оплаты, цифровой юань разработан с учетом 
преимуществ физического юаня и электронных платежных инструментов. Он не только 
обладает характеристиками «оплата как расчет» и анонимностью физического юаня, но 
также обладает характеристиками низкой стоимости, высокой переносимости, высокой 
эффективности и нелегкости подделки электронных платежных инструментов. 

В качестве законного платежного средства появление цифрового юаня не означает, что 
физический юань исчезнет. В белой книге отмечается, что цифровой юань в основном 
позиционируется как платежные ваучеры наличными и будет сосуществовать с физическим 
юанем в течение длительного времени. «Цифровой юань будет выпускаться параллельно с 
физическим юанем, и Народный банк Китая будет совместно подсчитывать, анализировать и 
управлять ими скоординированным образом». Ло Руй, директор Бюро валюты и золота и 
серебра Народного банка Китая, сказал, что моя страна имеет обширную территорию, 
большое население и различия в региональном развитии. Социальная среда и платежные 
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привычки жителей, возрастная структура, потребности в безопасности и другие факторы 
определяют, что физический юань обладает характеристиками, которые не могут быть 
заменены другими способами оплаты, и физический юань будет сосуществовать с цифровым 
юанем в течение длительного времени. 

Цифровые юани и электронные платежные инструменты дополняют друг друга и 
отличаются друг от друга. «Цифровой юань увеличит разнообразие платежных инструментов 
и поможет повысить эффективность и безопасность платежной системы». Му Чанчунь, 
директор Научно-исследовательского института цифровой валюты Народного банка Китая, 
сказал, что, хотя платежные функции схожи, цифровой юань имеет свои специфические 
преимущества: во-первых, как национальное законное платежное средство, он является 
активом с наивысшим уровнем безопасности; во-вторых, он обладает ценностными 
характеристиками, может передавать стоимость, не полагаясь на банковский счет, и 
поддерживает автономные транзакции. С характеристикой «оплата – это расчет»; в-третьих, 
он поддерживает контролируемую анонимность, что способствует защите личной 
конфиденциальности и информационной безопасности пользователей [4]. «Цифровой юань 
также будет долгое время сосуществовать с традиционными электронными платежными 
инструментами» сказал Му Чанчунь. 

Мало того, что цифровой юань удовлетворяет спрос населения на цифровое законное 
платежное средство, он также будет способствовать продвижению инклюзивных финансовых 
услуг. Цифровой юань способствует дальнейшему снижению порога для населения в 
получении финансовых услуг. Население, которое не открыло банковский счет, может 
пользоваться основными финансовыми услугами с помощью цифрового кошелька юаня. 
«Оплата является расчетной» и характеристики низкой стоимости также способствуют тому, 
чтобы предприятия и связанные с ними стороны могли пользоваться удобством оплаты, 
повышать эффективность оборота капитала и дополнительно снижать затраты на оплату. 
«Цифровой кошелек в юанях предназначен для облегчения применения всех сценариев 
онлайн и оффлайн, а также для удовлетворения различных потребностей пользователей с 
несколькими предметами, несколькими уровнями, несколькими категориями и несколькими 
формами» сказал Ло Руй. 
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II. СОВРЕМЕННЫЕ ЦИФРОВЫЕ ФИНАНСОВЫЕ ТЕХНОЛОГИИ И 
ЭКОНОМИЧЕСКАЯ БЕЗОПАСНОСТЬ БАНКОВСКОЙ ДЕЯТЕЛЬНОСТИ 
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Аннотация: 2021 год – это начало «14-й пятилетки». В двух основных экономических 

условиях высококачественного развития и новой модели развития с двойным циклом 
банковская отрасль продолжит корректировать темпы цифровой трансформации, и 
ожидается, что работа по цифровой трансформации будет в основном завершена в течение 
периода «14-й пятилетки». Поскольку цифровая трансформация банков продолжает 
развиваться, работа банков по обеспечению безопасности и безопасности также должна идти 
в ногу со временем и одновременно трансформироваться и внедрять инновации. В этом 
процессе трансформации они сталкиваются со многими новыми вызовами, которые 
отличаются от работы по обеспечению безопасности и безопасности в прошлом. 

Ключевые слова: цифровизация, банковский, обеспечение безопасность, цифровая 
экономика, цифровое преобразование. 
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Abstract: 2021 will be the beginning of the «14th Five-Year Plan». Under the two major 
economic environments of high-quality development and a new dual-cycle development pattern, the 
banking industry will continue to adjust the pace of digital transformation, and it is expected that 
the digital transformation work will be basically completed during the «14th Five-Year Plan” 
period. As the digital transformation of banks continues to advance, the security and security work 
of banks should also keep pace with the times, and simultaneously transform and innovate. In this 
transformation process, they are facing many new challenges that are different from the security and 
security work in the past. 

Keywords: digitization, banking, security, digital economy, digital transformation. 
 

Быстрое развитие цифровой экономики Китая в период «13-й пятилетки» 
Являясь основной движущей силой нового раунда глобальных промышленных 

преобразований, цифровая экономика не только способствовала быстрому повышению 
эффективности производства, но и оптимизировала распределение ресурсов. В настоящее 
время цифровая экономика стала важной опорой для адаптации, освоения и руководства 
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новой нормой экономического развития, а также важным стимулом для стран по всему миру 
для укрепления взаимовыгодного сотрудничества. Чтобы охватить волну цифрового 
экономического развития, правительство придавало большое значение развитию цифровой 
экономики в период “13-й пятилетки” и последовательно выпустило ряд важных 
программных документов. Благодаря пристальному вниманию и решительной поддержке 
правительства цифровая экономика Китая добилась быстрого прогресса в течение периода 
«13-й пятилетки». 

Общие темпы роста сохранялись быстрыми темпами, и масштабы продолжали расти. 
В период «13-й пятилетки» темпы роста цифровой экономики Китая всегда были выше, чем 
общие темпы роста ВВП. Особенно пострадавшая от новой эпидемии короны экономика 
будет относительно вялой в 2020 году, в то время как цифровая экономика Китая по-
прежнему поддерживает  высокие темпы роста в 9,5 %.С 2016 по 2020 год масштабы 
цифровой экономики Китая увеличились с 22,6 трлн юаней до 39,2 трлн юаней, а ее доля в 
ВВП увеличилась с 30,3% до 38,6%. Масштаб занимает второе место в мире и стал важной 
движущей силой для содействия экономическому развитию. 

 
Рисунок 1 - Общий масштаб цифровой экономики Китая в период «13-й пятилетки» 

 
Внутренняя структура цифровой экономики постоянно корректируется. Цифровая 

экономика включает цифровую индустриализацию и цифровизацию промышленности. 
Цифровая индустриализация опирается на развитие основных отраслей цифровых 
технологий, таких как информационно-коммуникационная индустрия, индустрия 
программных услуг и интернет-индустрия, чтобы обеспечить основу и поддержку для 
промышленной оцифровки. Развитие основного сектора цифровой индустрии является 
относительно зрелым, и его рост относительно стабилен. Тем не менее, спрос на цифровую 
трансформацию и модернизацию традиционных отраслей промышленности является 
сильным, демонстрируя тенденцию к быстрому росту. За период «13-й пятилетки» доля 
оцифровки и цифровой индустриализации промышленности Китая увеличилась с 33:1 в 2016 
году до 42:1 (рисунок 2). С постоянным ускорением процесса цифрового экономического 
развития в различных регионах интеграция традиционных секторов и цифровых технологий 
продолжает углубляться, структура цифровой экономики будет в дальнейшем ориентирована 
на цифровизацию промышленности, а внутренняя структура будет постоянно 
корректироваться [1]. 

 
Рисунок 2 - Структура цифровой экономики Китая в период «13-й пятилетки» (%) 

Масштабы цифровой экономики, 
триллионы юаней
Темпы роста цифровой 
экономики (Право)，%
Темпы роста ВВП (Право)，%

Доля цифровой индустриализации，% Доля оцифровки промышленности，%
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Организационные фоны цифровой трансформации банковской отрасли Китая в 
2021 году: Политическое руководство 

Центральный комитет партии и Государственный совет придают большое значение 
развитию цифровой экономики и приняли ряд важных решений по принятию и 
развертыванию. Цифровая экономика – это будущее направление развития мира. Мы должны 
энергично развивать цифровую экономику, ускорять цифровую индустриализацию и 
цифровизацию промышленности, а также способствовать глубокой интеграции цифровой 
экономики и реальной экономики. Новая промышленная революция и технологическая 
революция, возглавляемые большими данными, облачными вычислениями, искусственным 
интеллектом, блокчейном и мобильным Интернетом, приведут к непрерывному разрушению 
и реконструкции границ и исследовательской парадигмы финансовой индустрии. В процессе 
трансформации цифровой организации финансовой индустрии, представленной банковской 
отраслью, цифровая трансформация корпоративного обучения станет одной из ключевых 
задач. 

Согласно «14-му пятилетнему плану национального экономического и социального 
развития Китайской Народной Республики (2021-2025) и Наброскам Долгосрочных целей на 
2035 год», опубликованным Центральным комитетом Коммунистической партии Китая, о 
«содействии созданию кибердержавы, ускоряет строительство цифровой экономики, 
цифрового общества и цифрового правительства и использует цифровую трансформацию в 
целом для изменения методов производства, образа жизни и методов управления» и 
«развивает цифровую экономику, способствует цифровой индустриализации и цифровизации 
промышленности, а также способствует глубокая интеграция цифровой экономики и 
реальной экономики». Улучшить финансовую поддержку инноваций и содействовать 
индустриализации и расширению масштабов новых технологий. 

План развития финансовых технологий (ФИНТЕХ) (2019-2021 гг.), выпущенный 
Народным банком Китая, четко предлагает несколько ключевых задач, включая усиление 
стратегического развертывания финансовых технологий, укрепление дизайна высшего 
уровня в долгосрочной перспективе, понимание тенденции развития финансовых технологий 
и выполнение хорошей работы в общем планировании, оптимизации институциональных 
механизмов и создании команды талантов. Усилить рациональное применение финансовых 
технологий, стимулировать общее развитие с помощью ключевых достижений, 
стандартизировать выбор, наращивание потенциала, сценарии применения и контроль 
безопасности ключевых распространенных технологий, всесторонне повысить уровень 
применения финансовых технологий и превратить финансовые технологии в «новый 
двигатель» для высококачественного финансового развития. 

Организационные фоны цифровой трансформации банковской отрасли Китая в 
2021 году: Социальная среда 

Данные опроса показывают, что в 2020 году китайские банковские практики в 
возрасте до 30 лет (включая 30 лет) составляли 33,1%, что свидетельствует о тенденции 
молодежи и большом потенциале для развития талантов. Число пользователей мобильного 
Интернета в Китае непрерывно растет с 2011 года. Ожидается, что в первой половине 2022 
года число пользователей мобильного Интернета в Китае достигнет 1,05 миллиарда, что 
составляет почти 75 % от общей численности населения Китая. Ожидается, что в первой 
половине 2024 года число пользователей мобильного Интернета в Китае достигнет 1,12 
миллиарда [2]. 

2021 год – это начало «14-й пятилетки». В двух основных экономических условиях 
высококачественного развития и новой модели развития с двойным циклом банковская 
отрасль продолжит корректировать темпы цифровой трансформации., и ожидается, что 
работа по цифровой трансформации будет в основном завершена в течение периода «14-й 
пятилетки». Поскольку цифровая трансформация банков продолжает развиваться, работа 
банков по обеспечению безопасности и безопасности также должна идти в ногу со временем 
и одновременно трансформироваться и внедрять инновации. В этом процессе трансформации 
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они сталкиваются со многими новыми вызовами, которые отличаются от работы по 
обеспечению безопасности и безопасности в прошлом. 

 
Рисунок 3 - Распределение по возрасту китайских банковских практиков в 2020 году 
 
Во-первых, цифровая трансформация банков переходит от локальных прорывов к 

полномасштабному развитию и от общих областей к подразделенным областям. Оцифровка 
банков – это не просто оцифровка раздела, класса предприятий или отдела, а оцифровка 
общей формы бизнеса, механизма управления и бизнес-модели. В контексте полного 
распространения цифровой трансформации банков, как должна осуществляться цифровая 
трансформация самой системы обеспечения безопасности банка? 

Во-вторых, основной функцией банков является кредитное посредничество, и она не 
изменится в будущем. Это определяет, что банки по-прежнему будут операционными 
рисками компаний в будущем, а способность выявлять, измерять, предотвращать и оценивать 
риски по-прежнему будет основной конкурентоспособностью банков в будущем. Цифровая 
трансформация банков заключается в использовании цифровых технологий, использовании 
клиентов в качестве центра и объединении всех видов данных во многих измерениях, во всех 
направлениях, во все времена и в пространстве для создания единого канала совместной 
работы и единого пользовательского интерфейса, а также создания открытой онлайн и 
оффлайн интегрированной экосистемы финансовых услуг. Для предотвращения, 
прогнозирования и экстренного реагирования на различные риски безопасности в 
физическом времени и пространстве существующая система банковских гарантий 
безопасности обладает богатым опытом, комплексными мерами и зрелыми методами.В 
процессе цифровой трансформации банков для создания открытой онлайн- и офлайн-
интегрированной экосистемы финансовых услуг также возникает проблема, как зрелый опыт 
и система банковской обеспечения безопасности могут быть эффективно интегрированы с 
цифровизацией банковских операций и цифровым управлением, чтобы различные виды 
бизнеса и управления могли более эффективно и быстро завершить цифровую 
трансформацию банков. 

В-третьих, применение новых технологий, таких как искусственный интеллект, 
блокчейн, облачные вычисления и большие данные, имеет тенденцию к зрелости. Как 
количество приложений, так и зрелость приложений постепенно вступили в период быстрого 
роста. Применение следующего этапа прорывных технологий уже близко, включая 5G, AIOT, 
пограничные вычисления и т.д. В условиях быстро меняющихся различных новых 
технологий и продуктов на рынке, как мы можем выбрать продукты и технологии, которые 
наиболее подходят для реальной ситуации с обеспечения безопасностью банков, чтобы 
действительно позволить технологиям обеспечивать безопасность и данные для устранения 
рисков? 

В новой ситуации реализуйте цифровую трансформацию и расширение 
возможностей управления системой банковской безопасности 

Исходя из того факта, что бизнес-модель банка вот-вот претерпит глубокие изменения, 
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традиционные концепции, технологии, методы управления финансовой безопасностью и 
другие аспекты больше не могут соответствовать требованиям управления безопасностью в 
новой ситуации. В контексте цифровой трансформации банков, которая переходит от 
частичных прорывов к полному внедрению, цифровая трансформация собственных систем 
безопасности банков также неизбежна. 

Содержание управления безопасностью и безопасностью является сложным, включая 
системы физической защиты, технические системы защиты, системы противопожарной 
защиты и управление бизнес-процессами безопасности и охраны. В каждой области 
существуют отдельные системы и вложенные процессы. В настоящее время большинство 
этих задач решаются вручную в автономном режиме, и большинство из них заполняются в 
различных бумажных формах, которые неэффективны и подвержены небрежности и 
упущениям. В работе по обеспечению безопасности голоса рядовых сотрудников в основном 
сосредоточены на: высокой рабочей нагрузке, множестве правил и положений, слабых 
профессиональных навыках и низкой эффективности проверок. 

Управление и обеспечение безопасности – это миссия каждого из наших гарантов 
безопасности. Тенденция развития платформы предотвращения и управления безопасностью 
банка заключается в том, чтобы использовать эту платформу для информатизации, 
оцифровки и интеллектуализации работы по обеспечению безопасности и безопасности. В 
условиях цифровой трансформации банков воспользуйтесь возможностью всесторонне 
модернизировать технологии и методы обеспечения безопасности. 

Текущая платформа управления сетью безопасности банка в основном реализует 
подключение и единое управление различными подсистемами, такими как видеонаблюдение, 
противоугонная сигнализация, управление входом и выходом и система внутренней связи. 
Однако по-прежнему существует большой разрыв в достижении цели полной оцифровки 
систем безопасности и охраны, а также комплексного управления и расширения 
возможностей в области безопасности и охраны. Существующая система безопасности еще 
не полностью оцифровала бизнес по обеспечению безопасности, процессы обеспечения 
безопасности и управление жизненным циклом активов [3]. 

Просматривая и выгружая видео в центре видеонаблюдения, вам необходимо 
регистрировать свое имя в качестве примера. Как правило, для просмотра приходят другие 
отделы или органы общественной безопасности. Сотрудникам в комнате просмотра 
необходимо регистрировать их, а затем уведомить руководителя для проверки, прежде чем 
они смогут просмотреть и выгрузить. Этот процесс может легко привести к неправильной 
регистрации информации, пропущенной регистрации или слабому утверждению. 
Использование системы оцифровки бизнеса в области безопасности и безопасности 
позволяет реализовать аналогичные бизнес-процессы для регистрации и просмотра в 
системе, а данные получаются из оборудования безопасности и автоматически заполняются. 
В то же время видеозаписи в центре мониторинга и из центра мониторинга могут быть 
связаны, и в любое время может быть проведен анализ инцидентов и сравнение результатов 
вскрытия, что может полностью устранить проблему пропущенной регистрации, 
мошеннической регистрации или неточных регистрационных данных. 

Вышесказанное – это всего лишь своего рода пример цифрового приложения для 
управления бизнесом в области безопасности, и в реальной работе по обеспечению 
безопасности существует бесчисленное множество подобных примеров применения. 
Непрерывная трансформация и совершенствование методов и методов управления 
безопасностью и безопасностью, а также применение цифровых платформ и процессов 
управления безопасностью и безопасностью могут значительно повысить качество и 
эффективность управления и по-настоящему реализовать возможности управления работой 
по обеспечению безопасности и безопасности. С точки зрения комплексной оцифровки 
бизнес-форм, механизмов управления и бизнес-моделей, управление безопасностью должно 
продолжать внедрять инновации для достижения цели снижения затрат и повышения 
эффективности, а также для адаптации к тенденциям цифрового финансового развития. 
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Расширение возможностей банковской деятельности за счет экономической 
безопасности и безопасности в процессе цифровой трансформации 

1. Борьба с мошенничеством в сфере телекоммуникаций и повышение безопасности 
банков. В области предотвращения телекоммуникационного мошенничества банки 
продолжают применять методы мониторинга к чувствительным транзакционным процессам. 
В эпоху постепенной популяризации больших данных и технологий искусственного 
интеллекта системы контроля рисков также добавили множество алгоритмов для 
обнаружения следов телекоммуникационного мошенничества через потоки транзакций. На 
этапе вывода средств в банке самообслуживания, конечном звене телекоммуникационного 
мошенничества, новые технологии также появились в бесконечном потоке. Некоторые банки 
используют технологию распознавания лиц с отклонениями от нормы, чтобы поместить лица 
рискованных снятий, таких как лица в масках и солнцезащитных очках, чтобы побудить 
центр мониторинга обратить внимание, но поскольку охранники центра удаленного 
мониторинга не имеют возможности обнаруживать подозрительных лиц, эта технология 
оказала незначительное влияние. 

Видеоматериалы, снятые лицевой камерой снятия средств в банкомате, 
последовательно соединены с системой потока транзакций для выполнения 
межведомственного, межрегионального и межсистемного объединения данных, что 
позволяет компьютеру выполнять оценку риска «трех элементов одного и того же» (лицо, 
элемент местоположения, элемент счета и элемент суммы снятия средств), точно так же, как 
один и тот же человек, в разных местах или с использованием разных учетных записей, 
информация о потоке операций по снятию средств регулярно объединяется, что эффективно 
повысит эффективность прогнозирования рисков в конце телекоммуникационного 
мошенничества. 

2. Мониторинг рисков от операций с наличными деньгами до электронных операций. 
Деятельность цифровых банков, управляемая компьютером, заменит операции с наличными 
деньгами в оффис-зале. С увеличением рисков, связанных с работой компьютера, постепенно 
появились методы электронной проверки личности в процессе операций, такие как 
считывание карт и проверка отпечатков пальцев для ключевых операций, которые были 
реализованы в системе транзакций. Однако большинство операционных систем в фоновом 
режиме не имеют таких методов аутентификации, и риски электронных систем в фоновом 
режиме в настоящее время плохо контролируются. Технология FaceID, основанная на 
распознавании лиц, была внедрена в сферу работы мобильных телефонов, и использование 
лиц в качестве различных клавиш в системе обеспечивает решение проблем, связанных с 
работой системы. 

Проведите анализ операционного интерфейса бэк-офисной системы банка в режиме 
реального времени, сравните номер счета, вошедший в операционную систему, с лицом 
оператора перед экраном и выйдите из системы, если сравнение номера счета и связанного 
лица является противоречивым, чтобы своевременно предотвратить утечку информации или 
операционные риски. 

3. Видеонаблюдение охватывает все время и пространство. С постепенным 
уменьшением потока людей в стационарных отделениях банка и тенденцией развития 
сценариев мобильного банкинга также появились мобильные системы видеонаблюдения. 
Система видеонаблюдения, используемая на транспортном средстве сопровождения в 
прошлом, была просто преобразована в мобильную бортовую видеосистему с помощью 4G и 
позиционирования Beidou. После перехода в сферу банковского и финансового бизнеса, когда 
сфера деятельности менеджера по работе с клиентами расширяется до офисов клиентов, 
полей и заводских складов, в качестве сбора и хранения видеодоказательств используется 
небольшое специализированное оборудование для видеосъемки, что значительно обогащает 
бизнес-сценарии финансовых услуг и закладывает основу для инклюзивного развития 
бизнеса. Кроме того, в фиксированных сценариях, таких как залог движимого имущества, 
каналы закупок для малых и микропредприятий, производственные процессы и отставание 



Тенденции и перспективы развития банковской системы в современных экономических условиях, 2022 

39 

готовой продукции, мобильные съемные видеокамеры также еще больше снизят нагрузку на 
бизнес, связанную с управлением после получения кредита. Вести видеонаблюдение за 
складской средой или производственным процессом на залоговом складе или в 
производственной среде и передавать видео в банк через беспроводную сеть, чтобы 
менеджер по работе с клиентами мог понять производственную и операционную ситуацию 
клиента, не выходя из дома, и более эффективно завершить работу по оценке после 
получения кредита [4]. 

Новые технологии позволяют безопасности банковской отрасли вступить в эру 
разведки 

С конвергенцией огромных объемов данных, вызванной постепенной реализацией 
сети всего банка, бизнес-потребности в интеграции систем безопасности и бизнес-систем 
продолжают выдвигаться на первый план, а требования к уровню управления безопасностью 
продолжают повышаться; в то же время, с постепенным развитием технологии 
структурированного видео, в индустрии финансовой безопасности постепенно появятся 
приложения для обработки больших данных, что поможет принятию управленческих 
решений в финансовой отрасли перейти от «эмпирической зависимости» к «базе данных», и 
в конечном итоге эффективное использование данных породит множество новых 
интеллектуальных приложений в финансовой индустрии. 

С постепенным усилением технологии быстрого структурирования массовых 
видеороликов все уголки, охваченные видеороликами безопасности банка, станут исходными 
данными, которые могут быть преобразованы, проанализированы и автоматически поняты.В 
настоящее время распознавание лиц ключевых гостей в зале постепенно реализуется, 
расширяя сценарии применения технологии пассивного распознавания лиц, расширяя 
технологию распознавания поведения и объединяя такие элементы, как время, сцена, одежда, 
выражение лица и голос, для анализа эмоций каждого клиента и продвижения маркетинга в 
определенной степени. Проводите маркетинговую работу. Например, распознавание 
прибытия важных гостей в бизнес-зале или очередей движения клиентов в зоне ожидания и 
учебной зоне, а также горячих точек для пребывания – все это генерируется с помощью 
зрелого распознавания лица и человеческого тела. Это повысит эффективность и 
эффективность оформления и рекламы торговых точек, и даже приветствия и руководства 
для клиентов со стороны менеджера лобби. 

Новые технологии постепенно внедряются повсеместно в банках, и технологическое 
развитие технологий с четкими сценариями применения происходит особенно быстро. 
скорость их применения становится все быстрее и быстрее, например, большие данные и 
визуализация данных, которые стали стандартным оружием для различных банковских 
подразделений. В процессе внедрения технологий в различных областях индустрия 
безопасности обычно в первую очередь использует новые технологии. Во-первых, поскольку 
подсистемы, используемые в работе по обеспечению безопасности, разрабатывались в 
течение многих лет, их независимость, доступность и надежность очень высоки, и они 
нелегко поддаются влиянию внешних систем. Во-вторых, работа по обеспечению 
безопасности и охраны является тщательной и надежной. Стандарты принятия для 
применения новых технологий часто являются самыми высокими в банковском секторе. 
Когда новая технология может быть внедрена в области охраны и безопасности, ее 
технические практические возможности часто признаются другими банковскими 
подразделениями. Поэтому, когда появилась технология искусственного интеллекта, 
интеллектуальный анализ видео сначала попал в сферу безопасности, а затем постепенно 
проник в сферу операций и контроля рисков. Новые технологические термины, такие как 
интеграция интернета вещей, BIM, UWB, низкий код и RPA, становятся все более 
популярными в технологическом кругу. Все согласны с тем, что эти технологии могут 
выдержать испытания в области безопасности, а их стоимость, стабильность и доступность 
были проверены и могут быть скопированы партиями. Такой двусторонний выбор 
способствовал росту популярности новых технологий, внедряемых в области охраны и 
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безопасности. 
Область безопасности и защиты является основной ареной Интернета вещей. Большое 

количество зондов в бизнес-помещениях и хранилищах объединены в виртуальную сущность 
в цифровом мире. Весь жизненный цикл виртуальной сущности и физического объекта 
сопоставляется друг с другом, управляется и применяется. В ближайшем будущем принтеры, 
сплит-кондиционеры или лампочки, которые так же детализированы, как и торговые точки, 
будут иметь двойника в виртуальном мире для управления и контроля физическими лицами. 
Это значительно превысит первоначальные концептуальные рамки области охраны и 
безопасности [5]. 

В процессе цифровых изменений в банках исходные операционные системы и 
процессы неизбежно претерпят серьезные изменения, и они будут продолжать меняться в 
течение длительного времени. Технология разработки с низким уровнем кода своевременно 
заменяет оригинальный метод разработки программного обеспечения и завершает 
согласование программного обеспечения процессов и систем чрезвычайно быстрым, 
недорогим и высококачественным способом. Такого рода технологии неизбежно станут 
важной частью быстрого расширения возможностей других департаментов в области охраны 
и безопасности. 

Заключение 
Наступление эры цифровой экономики поставило перед традиционными 

коммерческими банками беспрецедентные задачи. Переход от традиционного коммерческого 
банка к цифровому банку требует совместной работы всех подразделений и подразделений 
банка. Являясь важным участником цифровой трансформации банков, система гарантий 
банковской безопасности должна поддерживаться научными и технологическими 
инновациями посредством расширения возможностей новых технологий и цифровой 
трансформации с целью создания сильной, стабильной и эффективной системы гарантий 
цифровой банковской безопасности. В то же время она расширяет возможности других 
направлений и предприятий в процессе цифровой трансформации банков, предоставляет 
полный спектр гарантий безопасности и стремится к достижению «14-й пятилетки» и целей 
видения 2035 года. 
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ОСОБЕННОСТИ ПРИМЕНЕНИЯ СОВРЕМЕННЫХ ФИНАНСОВЫХ ТЕХНОЛОГИЙ 
В ДЕЯТЕЛЬНОСТИ ПАЕВЫХ ИНВЕСТИЦИОННЫХ ФОНДОВ 

 
Евтеева С.Г., Борисенко В.Р. 

Донецкая академия управления и государственной службы при Главе Донецкой Народной 
Республики (г.Донецк, ДНР) 

 
Аннотация: В данной статье, паевые инвестиционные фонды рассмотрены как 

инновационный инструмент коллективного инвестирования. Были проанализированы: их 
сущность, классификация, особенности функционирования, реализована оценка 
деятельности, обнаружены ряд преимуществ, недостатков, сформированы главные 
проблемы. Особенное значение уделено определению финансовых технологий в паевых 
инвестиционных фондах.  

Ключевые слова: паевой инвестиционный фонд, финансовые технологии, 
коллективные инвестиции, инновационные источники инвестиций, пайщики, фондовый 
рынок 

 
ANALYTICAL TOOLS DIAGNOSIS OF COMPETITIVE DYNAMICS IN THE RETAIL 

TRADE 
 

Evteeva S.G., Borisenko V.R. 
Donetsk academy of management and public service under the Head of the Donetsk People's 

Republic (Donetsk, DPR) 
 

Abstract: In the article, mutual funds are interpreted as an innovative tool for collective 
investment. Their essence, classification, features of functioning are considered, the assessment of 
activity is carried out, advantages, disadvantages are revealed, the main problems are systematized. 
Particular attention is paid to the definition of financial technologies in mutual funds. 

Keywords: mutual investment fund, financial technologies, collective investments, 
innovative sources of investment, shareholders, stock market. 
 

Постановка проблемы. Изменения, которые происходят на мировом финансовом 
рынке, значительно повышают заинтересованность к способу сбережения и увеличения 
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денег среди широкой группы людей, использующих финансовые технологии. 
Распространенным методом среди инновационных следует выделить коллективную форму 
инвестирования, включающая в себя полную расшифровку (паевые инвестиционные фонды), 
что заставляет изучить возможности их развития и указывает на обоснованность 
исследования. 

Анализ последних исследований и публикаций. Вопрос об особенностях 
использования современных финансовых технологий в деятельности паевых 
инвестиционных фондов находится в центре внимания зарубежных и отечественных ученых. 
Такие ученые, как О. Валиева [1], М. Васин [2], В. Миловидов [3], И. Рожкова [4], Ю. 
Чулюков [5] внесли значительный вклад в изучение механизма взаимодействия многих 
финансовых институтов с рынком ценных бумаг. 

Цели исследования. Целью исследования данной работы является развитие изучения 
особенностей применения современных финансовых технологий в деятельности паевых 
инвестиционных фондов, имеющих прямую связь с финансовыми инструментами, такими 
как инновационные направления коллективного инвестирования в современном мире. 

Изложение основного материала. Паевые инвестиционные фонды – это 
объединённые средства инвесторов, которые передаются в доверительное управление 
ведущей компании. ПИФы не являются юридическим лицом, они представляют собой 
особый «комплекс недвижимости», то есть другими словами – инвестиционный портфель. 
Если инвестор хочет инвестировать свои денежные средства в паевые инвестиционные 
фонды, ему необходимо подписать договоренность о доверительном управлении с 
управляющей компанией, после этого, он считается законным владельцем инвестиционных 
квот, выдающихся данной компанией. Эта управляющая компания инвестирует средства 
инвестора в наиболее привлекательные с ее точки зрения активы (чаще всего в ценные 
бумаги, такие как акции и облигации), благодаря этому она и приносит доход своим 
собственным инвесторам.  

Право собственности, которое передается в паевые инвестиционные фонды 
акционерам, переходит в их владение, и, таким образом, данная компания сможет передавать 
свои права и обязанности за управлением паевым инвестиционным фондом уже, 
непосредственно, второй управляющей организации. Благодаря этому, инвесторы, как и 
крупные организации, фонды и банки могут не только получать прибыль, но и имеют 
потенциал на участие в развитии экономики страны, в целом. Среди паевых инвестиционных 
фондов принято выделять следующие активы: правление активами (купли-продажа ценных 
бумаг); сохранение активов (сохранность активов и данных о них, если они представлены не 
в бумажном виде); проведение учета за долей акционера (контроль за соблюдением 
количества и принадлежности паёв); зачисление заявок на покупку, выкуп или обмен паев 
паевого инвестиционного фонда (регистрация операции). 

Следует выделить важнейшие разновидности паевых инвестиционных фондов: 
открытый, закрытый и диапазонный. 

В открытых паевых инвестиционных фондах инвестор имеет право на покупку или же 
продажу своих акций в любое время. В фонде диапазона инвесторы покупают или продают 
акцию только в определенное время - «период открытия диапазона». Даты открытия и 
закрытия диапазона фиксированы и отображаются в правиле доверительного управления 
фондом. 

Паевые инвестиционные фонды, которые имеют закрытый тип, образуются под 
определенные проекты на срок от 1 до 15 лет, ваш пай вы сможете продать лишь после 
закрытия их деятельности. Такие виды фондов не обязуются на выкуп своих паёв, также им 
свойственна такая особенность, что акционеры смогут зарабатывать денежные средства 
лишь после закрытия фонда, что в конечном итоге содействует повышению спроса на 
среднесрочные инвестиции. На рисунке 1 показаны основные преимущества паевых 
инвестиционных фондов. 
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Рисунок 1 – Основные преимущества ПИФа 
 
Несмотря на большое количество преимуществ, у ПИФов имеется и ряд недостатков 

(рис. 2).  
 
 
 
 
 
 
 
 

 
 

 
 

 
 
 

Рисунок 2 – Основные недостатки ПИФа 
 
Финансовые технологии – это сфера, в которую входят компании, использующие 

новейшие технологии и инновации, чтобы конкурировать с финансовыми учреждениями 
перед банками и посредниками на рынках финансовых услуг. 

Важнейшими целями развития финансовых технологий в паевых инвестиционных 
фондах являются: 

содействие развитию конкуренции; 
повышение доступности, качества и спектра предоставляемых финансовых услуг; 
обеспечение безопасности и стабильности паевых инвестиционных фондов при 

использовании финансовых технологий; 
повышение уровня конкурентоспособности за счет финансовых технологий. 
В современном обществе важнейшую роль в паевых инвестиционных фондах играют 

финансовые технологии, без которых паевые инвестиционные фонды не заняли бы 
лидирующих позиций в мире. Сегодня, благодаря финансовым технологиям, паевые 

Основные преимущества ПИФа 

вступление происходит с наименьшего порога, средств, которые инвестор хотел бы 
инвестировать  

вероятность приобретения довольно высокой прибыли (ПИФы дают инвесторам 
возможность на зарабатывать на рынках, с довольно высоким доходом, а также принятие 

участия в успешных финансовых проектах, не обладая финансовыми знаниями) 

за ПИФами ведётся ужесточенный контроль от специализированных государственных 
органов 

Высокий уровень конкурентоспособности данного сегмента рынка, что с положительной 
стороны влияет на качество услуг, которые предоставляются ведущими организациями 

Основные недостатки ПИФа 

пайщики не могут выражать существенного влияния на деятельность своей 
управляющей компании 

наименьшая прибыльность за счет расхода, который связан с оплатой услуги 
компании, которая осуществляет управления ПИФом 

наличия риска, отсутствия гарантии 
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инвестиционные фонды развиваются более эффективно, привлекают внимание и интерес 
потенциальных инвесторов, обеспечивая им важное место в развитии инвестиций. 

Основными финансово-технологическими направлениями паевых инвестиционных 
фондов являются формирование и реализацию новейших видов финансовых услуг – 
образования установленных ПИФов, направленных на нынешний финансовый спрос 
различных организаций отвечающий структурной части их активов. Чтобы обеспечить поток 
инвестиций паевых инвестиционных фондов, необходимо ознакомление с рекомендуемыми 
стандартами резервов для различных организаций паевых инвестиционных фондов с некой 
задачей, выраженной в приобретении и обеспечении кредитов. В то же время, существенным 
преимуществом для приобретения кредитов может быть реализовано в рамках 
инвестиционно-банковских групп, доступных в их структуре паевых инвестиционных 
фондов. 

Выводы и перспективы дальнейших исследований. Для эффективного выведения 
паевых инвестиционных фондов на стадию финансового и технологического развития и 
привлечь еще больше акционеров, необходима реализация национальных программ в сфере 
сбережения и инвестирования, широкомасштабное продвижение паевых инвестиционных 
фондов и содействие их развитию. филиальные сети. Очень важным способом для роста 
сбережения пайщиков в паевых инвестиционных фондах может быть уменьшение ставки по 
рефинансированию, банковских процентных ставок, а также рост доходов населения в 
будущем. 

Благодаря успешному развитию финансовых технологий паевые инвестиционные 
фонды эффективно привлекают напрямую интерес, который на сегодняшний день оценивает 
наилучший способ поддержки и развития паевого инвестиционного фонда, а именно 
способствует развитию, стабильности системы, защите интересов акционеров. и рыночная 
конкуренция в целом.  

На сегодня, с помощью финансовых технологий, паевые инвестиционные фонды – это 
одна из наиболее многообещающих форм предприятий коллективного инвестирования, 
более эффективно решающей проблемы сбережений и капитализации фондов частных 
инвесторов в сравнении с фондами частных инвесторов. В заключение можно подчеркнуть, 
что уже на сегодняшний день, существуют многообещающие условия для эффективности 
финансового посредника в лице ПИФов на сберегательных рынках, а также увиливание 
влияния на инвестиционный прогресс и мировую экономику в целом. 
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Аннотация: В статье изложены результаты исследования современного рынка 

криптовалют, выполнена кластеризация наиболее популярных криптовалют, дана 
характеристика выявленных кластеров в аспекте инвестиционной привлекательности их 
использования. 

Ключевые слова: анализ; инвестиционная привлекательность; кластер; криптовалюта; 
развитие; современные тенденции.  
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Abstract: The article presents the results of a study of the modern cryptocurrency market, 
clustering of the most popular cryptocurrencies is performed, characteristics of the identified 
clusters are given in terms of the investment attractiveness of their use. 

Keywords: analysis; investment attractiveness; cluster; cryptocurrency; development; 
current trends. 

 
Введение. Процессы интеграции и глобализации мировой экономики, рост объема 

розничных платежей, важность обеспечения кибербезопасности и повышения скорости 
передачи финансовой информации обосновали необходимость реализации новых проектов, 
связанных с электронными кошельками, платежами в социальных сетях и с помощью 
мобильных устройств, микрозаймами, развитием инновационных цифровых технологий, 
инструментов и средств безналичных расчетов. Особую значимость в системе финансов 
современной цифровой экономики приобрели криптовалюты, использование которых 
позволит привлечь ресурсы для того, чтобы повысить конкурентоспособность и 
эффективность экономической деятельности всех субъектов хозяйствования на 
национальном и международном уровнях [1–3]. Это предопределило актуальность 
настоящей статьи, целесообразность изучения современных тенденций развития мирового 
рынка криптовалют, методических подходов к оценке их инвестиционной 
привлекательности, проведения классификации криптовалют на основе кластерного анализа 
и разработки рекомендаций по развитию криптовалют в Республике Беларусь. 

Современные тенденции развития криптовалют. Согласно данным отчета Global 
payments report 2018 международной организации «Worldpay», отраженным в публикациях 
[1; 2], наибольшее распространение в мировой практике получили такие инструменты и 
средства расчетов, как наличные деньги, банковский перевод, платежные карточки, 
цифровые валюты (криптовалюты, электронные деньги). Прогнозируется, что к 2022 г. 
использование дебетовых и кредитных банковских платежных карточек сократится, почти 50 
% всех транзакций будут осуществляться посредством цифровых валют (рисунок 1).  

Сравнение криптовалюты с другими инструментами безналичных расчетов позволило 
выявить ее преимущества: децентрализация; эмиссия пользователем (майнинг); возможность 
передачи третьим лицам; отсутствие посредников, что снижает издержки обращения; 
отсутствие регистрации лиц, участвующих в расчетах, что обеспечивает анонимность в 
процессе проведения транзакций; отсутствие комиссии; возможность моментальных 
платежей; идеальная сохраняемость ввиду цифровой формы [1]. 
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Наиболее распространенные сферы использования криптовалют в мировой практике – 
инвестирование и торговля (35 %), совершение покупок (35 %), средство сбережения (27 %), 
оплата счетов (17 %), продажа товаров и услуг (16 %), перевод средств как внутри страны 
(13 %), так и за границу (10 %), благотворительные пожертвования (11 %). Для хранения и 
проведения операций с криптовалютами используются криптокошельки. Популярной (52 %) 
дополнительной функцией криптокошельков является интегрированный сервис обмена 
валют. Также востребованы функции: увязка с кредитной карточкой (20 %), восстановление 
аппаратных ключей (16 %), комиссионные операции вне сети (16 %), отправка 
криптовалюты по e-mail (16 %), страхование (8 %). Одними из самых удобных способов 
ежедневного использования криптовалют являются приложение для смартфона (62 %) и 
сетевой криптокошелек (53 %). Наибольшее распространение криптокошельков по регионам 
мира наблюдается в Европе – 42 %, в том числе в Швейцарии и Германии по 8 %, США – 34 
%, Великобритании – 15 %, Китае – 8 %. К популярным способам покупки и продажи 
криптовалюты относятся онлайн-платформы обмена (биржи) криптовалют (38 %), банки (10 
%), магазины (9 %), мобильные операторы (8 %), знакомые (8 %) [1; 3]. 

 
Рисунок 1 – Показатели развития современных инструментов и средств платежа 
Примечание – Источник: собственная разработка на основе [2]. 
 
Согласно данным информационно-аналитических сервисов CoinGecko 

(https://www.coingecko.com), Coinmarketcap (https://coinmarketcap.com), результатам 
исследований [2] мировой рынок криптовалют в последние годы характеризуется 
стремительным ростом рыночной капитализации и колебаниями объема продаж (рисунок 2), 
что подтверждает с одной стороны, рискованность, с другой стороны, востребованность 
развития рынка криптовалют и возможную их высокую доходность как инструмента 
инвестирования. 

Анализ современного развития рынка криптовалют позволил выявить факторы 
развития криптовалюты: «широкое использование Интернета и возникновение виртуальных 
сообществ, что, в свою очередь, способствует росту электронной коммерции и вызывает 
необходимость совершать анонимные и дешевые электронные платежи в сетевом 
пространстве; значительные достижения в области криптографии, а также быстрый рост 
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вычислительной мощности компьютеров и их удешевление, разнообразие мобильных 
телекоммуникационных устройств и средств доступа» [1, c. 383; 3, c.60]. 

В рейтинге CoinGecko по состоянию на 20.12.2021 пять первых позиций занимают 
такие криптовалюты, как Биткоин (BTC), Эфириум (ETH), Binance Coin (BNB), Tether 
(USDT), Solana (SOL), характеризующиеся ценой, объемом продаж, рыночной 
капитализацией и другими показателями. Самая дорогая валюта BTC: ее цена 50 320,10 долл 
США, рыночная капитализация – 951,637 млрд долл США. Рыночная доля BTC – 38,0%, 
ETH – 19,3% по отношению к остальным криптовалютам на рынке. 

 
Рисунок 2  Общая рыночная капитализация и однодневный объем продаж 

криптовалют 
Примечание – Источник: собственная разработка на основе данных Coinmarketcap. 

 
Кластерный анализ наиболее популярных криптовалют. Вследствие 

стремительного роста востребованности криптовалюты как одного из самых инновационных 
инструментов инвестирования, безналичных расчетов и платежей особую актуальность 
приобрела разработка методического подхода к оценке инвестиционной привлекательности 
криптовалют (далее – ИПК).  

Для решения данной задачи авторы разработали алгоритм, позволивший определить 
наиболее популярные на мировом рынке криптовалюты, сгруппировать их на однородные 
кластеры по набору признаков на основе использования метода кластерного анализа данных 
[4, с. 95] и дать характерное описание этих кластеров в аспекте ИПК:  

Шаг 1. Определение объектов кластеризации и их показателей. Согласно технологии 
кластеризации, первоначально необходимо определить список исследуемых криптовалют и 
набора их характеристик. 

В качестве объектов кластеризации был выбран топ-30 наиболее популярных 
криптовалют. В качестве переменных для анализа ИПК рассматривались их показатели [1; 
2], значения которых представлены в таблице 1: 

- капитализация (курс криптовалюты, умноженный на доступный объем);  
- ликвидность (активность торгов для данной криптовалюты на всех основных 

биржевых площадках); 
- разработчик (активность разработчиков на открытых репозиториях исходного кода 

Github и Bitbucket); 
- сообщество (показатель обсуждения и популярности криптовалюты в социальных 

сетях Reddit, Twitter и Facebook); 
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- общественный интерес (количество запросов при поиске пользователем информации 
о системе расчетов с использованием криптовалюты); 

- количество бирж (число бирж, на которых возможно осуществление транзакций);  
- скорость транзакции (время осуществления транзакции);  
- волатильность курса (коэффициент изменения курса криптовалюты с начала 

текущего года). 
Таблица 1  Топ-30 наиболее популярных криптовалют 
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1 2 3 4 5 6 7 8 
Bitcoin BTC 113,82 1493,12 98 83 68 42 4680 2,1 
Ethereum ETH 22,85 1316,49 95 67 39 37 360 3,4 
EOS EOS 5,15 654,56 93 60 27 11 1,5 1,5 
XRP XRP 18,93 696,86 83 63 43 19 4 4,6 
Litecoin LTC 3,38 515,61 84 60 36 34 1800 4,2 
NEO NEO 1,18 134,55 85 57 29 9 15 4,1 
Bitcoin Cash BCH 8,95 611,45 72 51 30 30 3600 1,9 
Monero XMR 1,86 14,80 90 59 28 12 1800 3,2 
DASH DASH 1,51 384,46 78 51 24 21 900 6,5 
Cardano ADA 2,59 30,45 87 54 21 3 300 7,8 
TRON TRX 1,68 259,24 87 47 7 11 300 1,8 
Zcash ZEC 0,62 138,97 88 47 6 16 900 4,7 
IOTA MIOTA 1,58 15,37 82 56 30 3 180 6,3 
Stellar XLM 4,56 41,61 74 56 38 6 5 1,05 
Augur REP 0,14 1,53 81 46 11 12 360 6 
Ethereum ETC 1,14 227,72 69 49 29 18 14 2,5 
Stratis STRAT 0,15 0,69 65 45 25 5 360 9,1 
Steem STEEM 0,24 2,03 88 45 2 8 3 3,2 
Waves WAVES 0,21 4,53 84 56 28 10 60 6 
Lisk LSK 0,42 2,70 88 51 14 9 10 6,3 
Ontology ONT 1,15 13,40 77 44 11 1 10 3,6 
Nano NANO 0,28 1,61 86 51 16 5 5 5,8 
BitShares BTS 0,03 4,80 69 42 15 8 2 7,5 
VeChain VET 0,72 4,91 67 53 39 5 360 1,2 
Verge XVG 0,24 4,94 71 52 33 7 5 9,9 
Siacoin SC 0,27 5,08 72 50 28 5 60 3,9 
Gas GAS 0,06 2,77 85 56 27 3 10 4,8 
Aelf ELF 0,11 6,12 81 47 13 4 4 2,9 
Golem GNT 0,14 2,59 86 48 10 11 300 4,5 
NEM XEM 0,97 7,75 65 49 33 8 30 10,7 

Примечание  Источник: собственная разработка на основе данных Coinmarketcap и CoinGecko 
 
Шаг 2 Определение количества кластеров и их состава. Для выявления количества 

кластеров и входящих в них криптовалют проводилась иерархическая кластеризация методом 
Варда с использованием Эвклидовой метрики для вычисления расстояний между объектами [5, 
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с. 115-128] по 30 наблюдениям криптовалют с 8 переменными (показателями) (см. таблицу 1).  
Результаты кластеризации представлены на дендрограмме (рисунок 3), согласно которой 

криптовалюты разделяются на три кластера.  

Дендрограмма для 30 набл.

Метод Варда

Евклидово расстояние

0 5 10 15 20

Расстояние объединения
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XRP
EOS

Ethereum
Bitcoin

 
Рисунок 3  Дендрограмма кластеризации криптовалют 
Примечание – Источник: собственная разработка в среде STATISTICA 10 
 
В кластер 1 вошли 8 криптовалют: Bitcoin, Ethereum, EOS, XRP, Litecoin, Bitcoin 

Cash, Monero, DASH. 
В кластер 2 вошли 14 криптовалют: NEO, TRON, Zcash, Augur, Steem, Waves, Lisk, 

Ontology, Nano, Gas, Aelf, Golem, Cardano, IOTA. 
В кластер 3 вошли 8 криптовалют: Stellar, VeChain, Ethereum Classic, Siacoin, Stratis, 

BitShares, Verge, NEM. 
Шаг 3 Определение особенностей каждого кластера. Для общей характеристики 

каждого кластера использовалась кластеризация методом k-средних с заданным количеством 
кластеров (в нашем случае 3) по 8 переменным (показателям, см. таблицу 1). На полученных 
линейных графиках (рисунок 4) отражены уровни средних значений выбранных переменных 
для каждого кластера. 

Сравнительный анализ «графиков средних» (рисунок 4) позволяет выделить: 
- «кластер-лидер»  это кластер 1, в который входят криптовалюты с самым 

высоким уровнем средних значений по всем переменным, со значениями показателя 
«волатильность» ниже среднего, что подтверждает наилучшую ИПК для пользователей; 

- «кластер-кандидат»  это кластер 2, в который входят криптовалюты со 
средними значениями практически по всем переменным, со значениями показателя 
«разработчик» ниже среднего, со значениями показателя «общественный интерес» выше 
среднего и наиболее высоким значением показателя «волатильность», что характеризует 
наличие ИПК для пользователей; 

- «кластер-претендент»  это кластер 3, в который входят криптовалюты со 
средними уровнями значений практически по всем переменным и, хотя показатель 
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«общественный интерес» имеет значения ниже среднего, уровень значений показателя 
«разработчик» такой же высокий, как и у криптовалют кластера 1, что говорит об ИПК для 
пользователей в перспективе. 

График средних для кажд. кл.
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 Кластер  3
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Рисунок 4   График средних по всем кластерам 
Примечание –Источник: собственная разработка в среде STATISTICA 10 
 
Заключение. Таким образом, полученные результаты исследования обладают 

новизной и практической значимостью. Научная значимость результатов исследования 
состоит в развитии методических положений оценки ИПК на основе проведения кластерного 
анализа. 

Практическая значимость результатов исследования заключается в определении 
кластера-лидера криптовалют: Bitcoin, Ethereum, EOS, XRP, Litecoin, Bitcoin Cash, Monero, 
DASH, выявлении основных показателей криптовалют («волатильность», «разработчик», 
«интерес»), влияющих на их инвестиционную привлекательность и принятие решений 
криптоинвесторов. 
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УПРАВЛЕНИЕ РИСКАМИ НА РЫНКЕ ЦИФРОВЫХ ФИНАНСОВЫХ АКТИВОВ 
 

Милош Д.В. 
Белорусский государственный экономический университет (г. Минск, Республика Беларусь) 

 
Аннотация: В статье выявлены виды рисков на рынке цифровых финансовых активов, 

в частности криптоактивов, и инструменты их хеджирования. Определены особенности 
применения в мировой практике государственных и частных инструментов минимизации 
рисков на крипторынке. 

Ключевые слова: инструменты, криптоактивы, криптовалюта, крипторынок, 
минимизация рисков, мировой опыт, налогообложение, страхование, цифровые финансовые 
активы. 
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Abstract: In the article the types of risks in the market of digital financial assets, in particular 

crypto assets, and its hedging tools are identified. The features of the use of public and private risk 
minimization tools in the cryptomarket in the world practice are determined. 

Keyword: cryptoassets, cryptocurrency, cryptomarket, digital financial assets, instruments, 
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Рынок цифровых финансовых активов (далее – ЦФА), в частности криптовалют, в 

последние годы значительно вырос. За 2016-2021 гг. стоимость биткоина, наиболее 
популярной криптовалюты, увеличилась более чем в 140 раз, достигнув в июне 2021 г. 67 
000 долл. США [1]. Аналогичным образом, в 2021 г. рыночная капитализация всех 
криптовалют достигла практически 3 трлн долл. США [1], что эквивалентно валовому 
внутреннему продукту Великобритании [2]. Общее количество криптопользователей 
увеличилось с 5 млн в 2016 г. по меньшей мере до 100 млн в 2020 г.  
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Рост интереса со стороны как физических, так и юридических лиц к феномену 
криптоактивов, в частности криптовалют, как инновационному виду цифровых финансовых 
активов предопределило необходимость детального изучения рисков в данной сфере и 
поиска инструментов их хеджирования. 

Так в исследовании [3, c. 50 - 53], проведенном CFA Institute Research Foundation, 
предложено выделять две группы рисков криптоинвесторов. 

Первая группа – риски крипторынка как отрасли, а именно: 
1. Технические риски.  
Даже самые известные криптовалюты, будучи активом, полностью основанным на 

программном обеспечении, потенциально подвержены техническим проблемам. Например, в 
2018 г. была обнаружена ошибка в коде биткоина, которая, если ее не остановить, могла 
привести к значительной (теоретически бесконечной) инфляции при выпуске новых 
биткоинов.  

Помимо такого рода технических рисков, существуют дополнительные проблемы с 
производительностью, которые могут помешать различным блокчейнам полностью 
реализовать свой потенциал. Биткойн, например, в настоящее время способен обрабатывать 
лишь несколько транзакций в секунду. Хотя предпринимаются усилия по улучшению или 
устранению этого ограничения, данная проблема остается актуальной. 

2. Конкурентные риски, которые заключается в том, что блокчейны на базе 
криптоактивов могут проиграть растущей конкуренции со стороны других технологических 
решений. Эти решения могут быть представлены в виде улучшенных итераций 
распределенных баз данных, улучшений традиционной финансовой архитектуры или других 
технологических инноваций.  

Например, Федеральная резервная система запустила программу валовых расчетов в 
режиме реального времени под названием «FedNow», которая позволяет значительно 
ускорить расчеты по транзакциям в США. Кроме того, Федеральная резервная система 
объявила, что рассмотрит возможность расширения своей службы фондов Fedwire для 
работы 24/7/365, а не в рабочее время. Эти и аналогичные достижения во всем мире могут 
бросить вызов быстрым расчетам как отличительному фактору криптографии. 

3. Риски мошенничества. 
По данным блокчейн-аналитической компании Chainalysis [4], число атак на 

крипторынок с каждым годом растет, а общая стоимость украденных денежных средств 
достигла пика почти в 900 млн долл. США в 2018 г. (рисунок 1). 
 

 
Рисунок 1 – Количество хакерских атак и общая сумма украденных денежных средств 

в 2011-2019 гг. 
Источник: собственная разработка на основе [4]. 
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4. Регуляторные риски. 
Несмотря на значительное развитие крипторынка в последние годы, 

криптоинвесторам по-прежнему необходимо учитывать значительные недоработки в 
нормативной сфере: 

- арест активов или запреты. Некоторые опасаются, что правительство может 
запретить владение всеми или некоторыми криптоактивами. Эта проблема особенно 
актуальна для криптоактивов, транзакции которых невозможно отследить, таких как Monero 
и Zcash, поскольку они могут быть использованы с целью отмывания денег; 

- повышенное внимание к соблюдению требований противодействия легализации 
(отмыванию) доходов, полученных преступным путем, что влияет на ликвидность рынка; 

- статус безопасности. Биржи криптоактивов могут существовать в их нынешнем 
формате отчасти потому, что криптоактивы не признаются ценными бумагами. Признание 
криптовалют ценными бумагами повлекло бы наложение дополнительных ограничений на 
операции с ними [3, c. 50 - 53]. 

Вторая группа – риски, связанные с инвестициями в криптоактивы: 
- нестабильность дохода по причине высокой волатильности криптоактивов. Высокая 

волатильность делает криптовалюту особенно сложным активом с поведенческой точки 
зрения. Соблазн погнаться за прибылью или продать на фоне падения цен является общей 
чертой всех классов активов, и инвесторам может быть особенно трудно придерживаться 
структурированной инвестиционной программы, учитывая исключительно высокую 
волатильность криптовалют; 

- недостаточная развитость криптоэкспертизы. Немногие фирмы с Уолл-стрит 
проводят обширные исследования в этой области, показатели оценки все еще находятся в 
стадии разработки. Кроме того, многие управляющие фондами являются новичками и имеют 
ограниченный опыт работы на крипторынке; 

- возможность развития финансового пузыря. Многие эксперты считают, что 
криптовалюта – пузырь, а другие, признавая ее потенциал, задаются вопросом, может ли 
криптовалютное пространство или какой-либо конкретный актив оправдать его текущую 
оценку [3, c. 50 - 53]. 

Анализу публикаций по теме исследования [5; 6] позволил выделить частные и 
государственные инструменты минимизации рисков на рынке криптоактивов, 
отраженные на рисунке 2. 

На основе анализа аналитических материалах по теме исследования были выявлены 
следующие особенности применения государственных инструментов регулирования 
крипторынка: 

1. Согласно интернет-источникам [7], в 103 странах мира легализовано использование 
криптовалют. При этом криптовалюты преимущественно закреплены в статусе валюты. 

2. Результаты опроса [8], проведенного в 2020 г. Кембриджским центром 
альтернативных финансов среди 280 организаций из 59 стран, которые оказывают услуги в 
четырех основных сегментах криптовалютного рынка (биржи, платежи, хранение (крипто-
кошельки) и майнинг), свидетельствуют о том, что: 

- соответствующие режимы авторизации, включающие процесс лицензирования или 
регистрации, для субъектов, предоставляющих услуги, связанные с криптоактивами, зависят 
от конкретной юрисдикции и типа предоставляемых услуг, а также от типа поддерживаемых 
активов. 37 % опрошенных организаций лицензированы, в то время как исследовательская 
группа не смогла определить какую-либо лицензию или регистрацию (выданную или 
планируемую к выдаче) для 55 % респондентов опроса. Следует, однако, отметить, что 
некоторые организации осуществляют деятельность, которая может не лицензироваться или 
освобождаться от подобных процедур (например, производство аппаратных кошельков, 
предоставление программного обеспечения для кошельков, не связанных с хранением 
криптоактивов); 
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- среднее количество лицензий, которыми владеет одна фирма, составляет одну, но 
некоторые компании имеют и пять. При этом наиболее лицензируемым видами деятельности 
являются осуществление деятельности в области криптографии (42 %), осуществление 
платежей (29 %) и денежный бизнес (28 %); 

- из числа лицензированных и (или) зарегистрированных юридических лиц лицензии 
и регистрация в основном выдавались британскими (23 %) и американскими (23 %) 
регулирующими органами. Швейцария и Эстония занимают третье место (17 %); 

- в 2020 году подавляющее большинство (77 %) респондентов проводили проверку 
соответствия каждой отдельной учетной записи требованиям противодействия легализации 
(отмыванию) доходов, полученных преступным путем. 

3. В части налогообложения в сфере криптоактивов в мировой практике также нет 
единого подхода (таблица 1). Поскольку во многих странах криптовалюта рассматривается 
как актив, приносящий дополнительный доход, то практически во всех анализируемых 
странах (исключение – Франция) доходы физических лиц облагаются подоходным налогом, 
размер которого определяется объемом полученного дохода и может достигать 57 % 
(Швеция). Операции с криптовалютой выступают объектом налога на прирост капитала 
лишь в двух странах – Франция и США). В Великобритании дополнительно уплачивается 
налог на прибыль по ставке 19 %. 
 

 
Рисунок 2 – Инструменты минимизации рисков на рынке криптоактивов 
Источник: собственная разработка. 
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Таблица 1 – Налогообложение криптовалют в отдельных странах 
Страна Статус Налоги Ставка налога 

Китай Виртуальный товар Подоходный налог 3,0 % - 45,0 % 
Франция Имущество Налог на прирост капитала 30,0 % - 34,0 % 
Германия Частные деньги Подоходный налог 0,0 % - 45,0 % 
Япония Имущество Подоходный налог 5,0 % - 45,0 % 
Нидерланды Актив Подоходный налог 30,0 % 

Швеция 
Цифровой 
финансовый актив 

Подоходный налог 0,0 % - 57,0 % 

Швейцария  Имущество 
Налог на богатство 0,0 % - 0,67 % 
Подоходный налог 7,0 % - 34 % 

Великобритания 
Частные деньги или 
активы 

Налог на прибыль 19,0 % 
Подоходный налог 0,0 % - 45,0 % 

США Имущество 
Налог на прирост капитала 0,0 % - 20,0 % 
Подоходный налог 10,0 % - 37,0 % 

Канада Актив Подоходный налог 15,0 % - 33,0 % 
Источник: собственная разработка на основе [9]. 

 
Если говорить о применении в мировой практике частных инструментов 

хеджирования рисков на крипторынке, то согласно опросу Кембриджского центра 
альтернативных финансов 46 % опрошенных организаций не застрахованы от какого-либо 
риска. Компании, как правило, в первую очередь застрахованы от киберпреступности, 
профессиональных ошибок (включая страхование ответственности директоров и 
должностных лиц) и потери или кражи закрытых ключей. Эти наблюдения справедливы как 
для организаций, оказывающих услуги, связанные с хранением криптоактивов, так и для 
организаций, осуществляющих деятельность в иных сегментах рынка (рисунок 3). 

 
Рисунок 3 – Направления страхования на криптовалютном рынке 
Источник: собственная разработка на основе [8]. 
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Анализ направлений страхования в разрезе регионов выявил некоторые различия 
(таблица 2). Например, значительная часть европейских организаций вообще не застрахована 
(43 %), так же как и компании в Латинской Америке (46 %) или на Ближнем востоке и в 
Африке (52 %). Для сравнения, 24 % и 37 % организаций Северной Америки и Азиатско-
Тихоокеанского региона соответственно указывают на отсутствие какого-либо страхового 
покрытия. Следует отметить, что распределение долей видов страхования в различных 
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регионах имеет схожие тенденции. Так, наиболее популярными направлениями страхования 
на рынке криптоактивов выступают: в Азиатско-Тихоокеанском регионе, Европе, Латинской 
Америке и Карибском бассейне – страхование рисков, связанных с киберпреступностью и 
профессиональными ошибками; на Ближнем Востоке и в Африке – страхование рисков, 
связанных с киберпреступностью и бедствиями; в Северной Америке – страхование от 
профессиональных ошибок. 

Таблица 2 – Направления страхования на криптовалютном рынке в разрезе регионов 

Вид страхования 

Доля видов страхования, % 

Азиатско-
Тихоокеанс
кий регион 

Европа 

Латинская 
Америка и 
Карибский 

бассейн 

Ближний 
Восток и 
Африка 

Северная 
Америка 

Отсутствует 37 43 46 52 24 
Киберпреступность 
(например, 
хакерство) 

29 31 35 24 33 

Профессиональные 
ошибки 

29 28 31 19 38 

Потеря или кража 
закрытых ключей 

27 22 23 14 33 

Бедствия (например, 
пожар) 

24 24 12 24 24 

Кража 22 10 8 0 10 
Другое 10 4 0 0 5 

Источник: собственная разработка на основе [8]. 

 
Однако следует отметить, что по оценкам экспертов [10], несмотря на 

незначительную долю страхования криптоактивов в сравнении с традиционными видами 
страхования, данный рынок значительно вырос за последние два года и в настоящее время 
имеет доступное страховое покрытие в размере, превышающем 6 млрд долл. США, с 
прогнозируемыми ежегодными страховыми премиями в размере 200-500 млн долл. США.  

Таким образом, криптовалютное пространство – новый и развивающийся рынок, 
перспективы которого неопределенны. Как и в любой новой и формирующейся среде, 
субъекты, инвестирующие в криптовалюту, должны быть готовы к потенциальным рискам. 
При этом в мировой практике в настоящий момент не выработан единый подход 
нивелированию рисков на крипторынке. Реализация тех или иных государственных 
инструментов как административной, так и экономической направленности во многом 
определяется статусом криптовалюты, закрепленным в законодательных актах, и в целом 
уровнем экономического развития страны, а развитие частных инструментов, а именно 
страхования, еще находится на начальном этапе.  
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Аннотация: В прошлом столетии мошенничество выглядело совершенно иначе, чем в 

настоящее время. Развитие Интернета и последующая цифровизация во всех сферах жизни 
человека к небывалому росту мошенничества во всех сферах (финансовой, страховой, 
инвестиционной, социальной), в том числе и в банковской. Статья посвящена современным 
видам мошенничества в банковской сфере и возможным путям борьбы с ними.  

Ключевые слова: мошенничество, фишинг, кибермошенничество, фарминг, 
кибервымогательство, IT-преступление, ответственность 

 
TYPES OF FRAUD IN THE BANKING SECTOR AND POSSIBLE WAYS  

TO DEAL WITH THEM  
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Abstract: In the last century, fraud looked completely different than it does now. The 
development of the Internet and subsequent digitalization in all spheres of human life led to an 
unprecedented increase in fraud in all spheres (financial, insurance, investment, social), including 
banking. The article is devoted to modern types of fraud in the banking sector and possible ways to 
combat them.  
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«Здравствуйте! Меня зовут Алексей Фёдорович, служба безопасности №Банка. 
Сейчас с Вашего счета по банковской карте списывается большая сумма. Подтвердите, что 
это именно Вы проводите эту операцию. Это не Вы? Срочно, для того, чтобы данную 
операцию приостановить, Вам необходимо назвать номер Вашей банковской карты, а также 
PIN-код, указанный на оборотной стороне карты». С подобными звонками сталкивался 
каждый второй гражданин России. О мошенниках и финансовых пирамидах рассказывают в 
СМИ практически каждый день, в том числе приглашая на известные передачи жертв 
мошенничества, которые в красках рассказывают о том, как их обманули. Но всё равно люди 
становятся жертвами мошенников, лишаются своих денежных средств и несут огромный 
моральный ущерб, особенно в период пандемии коронавирусной инфекции.   

Тема банковского мошенничества с каждым годом становится всё более актуальной, 
так как цифровизайи экономики и банковских услуг прочно вошла в нашу жизнь.  

Растущая озабоченность банков связана с тем, как эффективно реагировать на 
многочисленные проблемы в области кибербезопасности и возникающие в этой связи 
тенденции. Поскольку банки стремятся сделать онлайн-банкинг еще проще, а платежи еще 
быстрее для своих клиентов, они вынуждены поддерживать свою безопасность в актуальном 
состоянии и соответствовать требованиям. 

По данным Банка России, количество операций без согласия клиентов вырос в 2021 
году на 57%, количество — на 40%. Доля социальной инженерии по всем операциям 
без согласия клиента снизилась с 64 до 56,2%. Доля возвращенных (компенсированных) 
банками средств снизилась с 11,3 до 7,3%.  

Рост объема и количества несанкционированных операций в I квартале связан 
с активным переходом граждан на дистанционный формат потребления продуктов и услуг, 
в том числе финансовых. (таблица 1) [1]. 

Таблица 1 – Операции без согласия клиентов (ОБС) за 2020-2021 годы 
Показатели 1 квартал 2020 года 1 квартал 2021 года 

Число ОБС, ед.  169 501 237 737 
Объём ОБС, млн. рублей 1 830,3 2 873,4 
Доля социальной инженерии, % 64,0 56,2 
Доля возвращённых средств (от объёма), % 11,3 7,3 

  
В качестве классификации банковского мошенничества можно предложить его виды - 

внешнее и внутреннее, в зависимости от требований внутреннего контроля финансовой 
организации. 

Во первых, в финансовых организациях должно действовать правило «Знай своего 
клиента». В соответствии с Федеральным законом от 7 августа 2001 г. №115-ФЗ "О 
противодействии легализации (отмыванию) доходов, полученных преступным путем, и 
финансированию терроризма" [2], Положением Банка России от 15.10.20215 №449-П «Об 
идентификации кредитными организациями клиентов,  представителей клиента, 
выгодоприобретателей и бенефициарных владельцев в целях противодействия легализации 
(отмыванию) доходов, полученных преступным путем, и финансированию терроризма» [3], 
финансовая организация должна знать клиента «в лицо»,  подробную информацию о 
толерантности своих клиентов к риску, инвестиционных знаниях и финансовом положении. 
Так как банки стремятся снизить риски, связанные с мошеннической деятельностью, это 
является важным шагом в процессе предотвращения банковского мошенничества и 
реагирования на него. 

Во вторых, должно действовать правило «Знай своего сотрудника» - это всесторонняя 
проверка сотрудника при приёме на работу службой безопасности. В тех финансовых 
организациях , где слабые меры внутреннего контроля, изобилуют и корпоративные потери 
из-за мошенничества сотрудников. Так, фоновый скрининг потенциальных и нынешних 
сотрудников, особенно на предмет наличия криминального прошлого, имеет важное 
значение для выявления нежелательных сотрудников и выявления тех, кого необходимо 
удалить. Банки также могут контролировать своих сотрудников на предмет подозрительной 
деятельности (сотрудник преувеличивает полномочия, опыт или финансовые возможности и 
ресурсы клиента в письменных отчетах, которые требуются банку; сотрудник часто 
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игнорирует систему внутреннего контроля или нарушает внутреннюю политику банка, 
разглашает сведения клиентов и др.); поведения и образа жизни (сотрудник ведет 
роскошный образ жизни, который не может быть обеспечен его зарплатой и др.) 

По мере развития технологий растет число видов мошенничества, которые 
используют преимущества этой системы. Социальная инженерия. В 2021 году отмечается 
рост числа мошеннических атак, связанных с социальной инженерией, когда преступники 
пытаются обмануть клиентов путем злоупотребления доверием и обмана, чтобы 
манипулировать ими и заставить их раскрыть свою личную информацию. 

- фишинг, суть данного способа мошенничества заключается в том, что 
на электронную почту приходит письмо с указанием электронной ссылки, по 
которой предлагается пройти для получения какого-либо блага. Эти действия совершаются 
чаще всего для того, чтобы получить доступ либо к банковским данным, если письмо 
приходит в банк, либо данным конкретного лица, сохраненным в персональном компьютере; 

- фарминг, это более усовершенствованная форма фишинга. Опасность данного вида 
мошенничества заключается в скрытом перенаправлении потерпевшего на опасный IP-
адрес. Суть его заключается в том, что изначально пользователь посещает какой-либо 
вредоносный сайт и скачивает там, например, нелицензированный файл или программу на 
персональный компьютер, после запуска которых происходит перенаправление на 
поддельные сайты, внешне совпадающие с заданными. Далее происходит следующее: 
пользователь на этих сайтах вводит свой логин и пароль, которые становятся достоянием 
злоумышленников, которые выводят денежные средства из обращения пользователя; 

- кибермошенничество, заключается в том, что с помощью вредоносных программ 
происходит взлом компьютерных данных, хранящихся в различных организациях, и 
последующее использование этой информации в корыстных целях; 

- кибервымогательство, суть которого заключается в том, что с помощью 
вредоносных программ шифруются файлы, для восстановления которых требуется 
выплатить денежное вознаграждение [4, С.58-59]. 

- Quid pro quo заключается в том, что кто-то, выдающий себя за представителя 
социальной службы, может связаться с частным лицом, подробно описав компьютерную 
проблему в их организации. Затем они просят человека подтвердить свой номер социального 
страхования, чтобы проверить, совпадает ли он с тем, который у них есть в файле. Затем 
мошенник использует эту информацию для совершения хищения личных данных. 

- Травля - когда преступник обманом заставляет клиента отказаться от 
конфиденциальности информации. Например, на веб-странице, когда появилось диалоговое 
окно, поздравляющее пользователя с тем, что он 1 000-й посетитель сайта, и говорящее ему 
"нажмите здесь", чтобы получить свой новый iPhone, все, что нужно сделать, это ввести свой 
PII. Это приманка и эффективный способ сбора конфиденциальной информации. 

Наибольший объём атак в первом квартале 2021 года был направлен на клиентов 
финансовых организаций (Таблица 2) [1].   

Таблица 2 - Инциденты по типам и векторам атак (ед.), рост (квартал к кварталу, %)  

Показатели 1 квартал 
2020 года 

1 квартал 
2021 года Изменения 

Атаки, направленные на клиентов финансовых 
организаций. Фишинговые атаки 

432 963 +110,9% 

Атаки, направленные на клиентов финансовых 
организаций. Атаки с использованием методов 
социальной инженерии 

4 806 10 136 +122,9% 

Атаки, направленные на финансовые 
организации. Атаки с использованием 
вредоносного программного обеспечения 

102 56 -45,1% 

Атаки, направленные на клиентов финансовых 
организаций. Эксплуатация уязвимостей 
программного обеспечения 

165 47 -71,5% 

Остальные инциденты 131 137 +4,6% 
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Как показывают данные таблицы 2, количество атак, направленные на клиентов 
финансовых организаций, увеличилось более чем на 10% в 1 квартале 2021 года по 
сравнению с 1 кварталом 2020 года, при этом были улучшено программное обеспечение 
этими финансовыми организациями. Данные преступные действия являются лидирующими 
в перечне всех киберпреступлений. Этот факт связываем в первую очередь со 
стремительным развитием IT-технологий, а во вторую - недостатком специалистов, 
способных противостоять таким действиям. 

В последнее время наблюдается рост числа молодых жертв. Молодые пользователи 
забывают прислушиваться к предупреждениям о мошенничестве, в то время как мошенники 
постоянно изобретают новые способы нацелиться на молодежь и использовать их 
чрезмерную самоуверенность, и этот рост, похоже, будет продолжаться. 

Рост пандемии COVID-19 также оказывает непосредственное влияние на рост 
финансового мошенничества.  

Мошенники также используют снижение процентных ставок банковских услуг и 
контактируют с ничего не подозревающими потребителями, предлагая "лучшие продукты", 
часто обманывая своих жертв, чтобы перевести деньги мошеннику. 

Еще одним фактором, способствующим мошенничеству COVID-19, является то, что 
многие компании теперь имеют своих сотрудников, работающих из дома, поэтому 
"нормальный" механизм контактов может больше не быть активным (например, обычный 
телефонный номер для связи с предпочтительными представителями поставщиков). 
Мошенники могут воспользоваться этим нарушением, отправив поддельные счета-фактуры, 
которые кажутся, что посланы от надежных и регулярно используемых поставщиков, с 
единственной разницей в счете-фактуре - это номер счета, часто пропущенный получателем 
счета-фактуры. Разделение рабочей силы в изолированной домашней рабочей среде может 
привести к ослаблению процедур должной осмотрительности, особенно если существует 
повышенная трудность связаться с представителем поставщика, и поэтому получатели 
счетов-фактур могут выплачивать средства мошенникам [5, С.34]. 

Предотвращение банковского мошенничества - это целенаправленная деятельность, 
требующая постоянного обновления технологий, законодательства Российской Федерации в 
рамках ужесточения наказания за мошенничество. Современное программное обеспечение 
позволяет финансовым организациям совершенствовать свой внутренний контроль и 
выявлять ранее незамеченные и развивающиеся схемы мошенничества. Главное в этих 
условиях для банков - постоянно внедрять новые технологии для борьбы с мошенничеством.  

Внедрение многоуровневого подхода к предотвращению банковского мошенничества 
позволит компаниям адаптировать пользовательский опыт, максимизировать доход и, самое 
главное, блокировать мошенничество в эти сложные времена пандемии. 

Проблема увеличения мошенничества также связана с низкой финансовой и цифровой 
грамотностью физических лиц. Поэтому также важно повышать киберграмотность у  
россиян любого возраста, начиная с детей младшего возраста и заканчивая пенсионерами.  
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Аннотация: В статье приводится характеристика процесса цифровизации банковской 

системы на территории России, а также о плюсах и минусах данного процесса. Описаны 
новые технологии, которые активно внедряются в банки для повышения их 
привлекательности для клиентов, одновременно в значительной мере упрощая их работу. 
Существенное развитие получило применение больших баз данных, обработка которых 
позволяет предугадать поведение клиентуры. Чат - боты позволяют работать с физическими 
и юридическими лицами круглосуточно, консультируя их о предлагаемых банковских 
продуктах и их преимуществах.  
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На сегодняшний день информационные технологии применяются почти во всех 

сферах жизни человека. Процесс цифровизации является одной из тенденций развития 
современного общества и уже стал одним из важнейших показателей развития страны. 
Поэтому в целях экономического роста происходит реализация программы «Цифровая 
экономика Российской Федерации», которая направлена на повышение качества жизни 
населения и уровня его благосостояния на основе использования цифровых технологий. 
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Важная роль в данном процессе отводится банковскому сектору, который один из 
первых внедряет в свою работу какие-либо инновационные решения, выступающие в 
дальнейшем как катализатор процесса цифровизации в других отраслях экономики. Отсюда 
следует, что ускорение развития цифровых технологий в банковской сфере можно считать 
одной из важнейших задач развития экономики России, которое в свою очередь может 
существенно повысить темпы экономического роста государства [3].  

Бесспорно, если не главной, то одной из основных причин перехода банков на 
автоматизированные бизнес-процессы является рост их прибыли и повышение 
конкурентоспособности по отношению к другим финансовым институтам. Стоит также 
отметить, что в России автоматизация протекает быстрее, а банки нашего государства входят 
в топ-10 по предоставлению онлайн-сервисов. 

Цифровизация определенно помогает экономить банковскому сектору почти 
половину операционных расходов за счет внедрения тех технологий, которые при этом 
сокращают количество офисов и рабочих мест. На сегодняшний день уже больше половины 
банков по всему миру сократили рабочее время в офисах или полностью перешли на онлайн-
услуги, включая такие сложные операции, как открытие счета, дистанционную верификацию 
клиента, решение нетиповых вопросов. Исследование Accenture показало, что банки, 
которые являются наиболее продвинутыми в плане цифровизации способны увеличить 
рентабельность капитала в среднем на 0,9%. В свою очередь, банки, не использующие 
автоматизацию бизнес-процессов, наоборот, имеют снижение данного показателя в среднем 
на 1,1%. Аналитики Accenture пришли к выводу, что этот разрыв будет увеличиваться с 
ростом технологических возможностей цифровизации [2]. 

Как правило, игроки банковской отрасли конкурируют не только между собой, но и с 
финтех - компаниями, которые начали предоставлять традиционные банковские услуги. 
Иногда онлайн-сервисы небольших локальных кредитных организаций или инвестиционных 
компаний являются более доступными и удобными для потребителя, вследствие чего выбор 
падает на них. И хотя небольшая региональная компания не может отнять существенную 
долю клиентов у федеральных банков, для местных финансовых организаций отставание в 
качестве сервиса означает потерю заемщиков и вкладчиков, что побуждает их к активному 
развитию с целью привлечения новых клиентов [1]. 

Хоть пандемия коронавируса и не принесла нам ничего хорошего, банковскому 
сектору она сыграла на руку, ведь в связи с возникшими ограничениями по посещению 
общественных мест, вырос спрос на получение услуг онлайн, что в значительной мере 
повысило скорость цифровизации банковских процессов. Это особо заметно в крупных 
городах, где были введены жесткие ограничительные меры. 

Стоит отметить, что процесс цифровизации нельзя назвать легкодоступным, потому 
что он предполагает большой объем инвестиций, который зачастую не по карману 
небольшим финансовым организациям. Отсюда и получается, что крупные банки могут себе 
позволить внедрять передовые технологии и нанимать профессиональных IT-специалистов 
для их освоения и реализации. Как раз из-за этого крупные представители банковского 
сектора вытесняют молодых и еще толком не освоившихся и плотно не закрепившихся на 
рынке игроков. 

Помимо этого, переход на цифровые бизнес-процессы в банке сильно ограничивает и 
усложняет доступ к финансовым услугам для менее продвинутых клиентов, ведь должно 
пройти немалое количество времени, чтобы большая часть населения смогла освоить все эти 
нововведения и научиться ими пользоваться в полной мере. Поэтому перед банками стоит 
задача создания понятных и удобных интерфейсов, чтобы каждый человек смог 
воспользоваться необходимыми ему банковскими услугами. 

За два года до начала пандемии коронавируса в банковской сфере было закрыто 3200 
филиалов, отделений и офисов, что составляет примерно 10% от их общего количества. 
Основной же причиной для этого послужило активное развитие цифровизации и запуск 
сервисов для дистанционного обслуживания клиентов. Ведь некоторые банки, например, 
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Тинькофф-банк, считают, что не существует таких задач в банковском секторе, которые 
нельзя было бы решить удаленно либо при помощи специалистов, которые могли бы 
приехать к клиенту домой или на работу, в офис. 

За цифровой трансформацией банков приходится поспевать их клиентам, ведь все 
удобные онлайн-сервисы, предоставляемые банками, стали полем действия для мошенников, 
которые стараются разными изощренными способами запутать людей и заполучить их 
деньги себе. А в связи с тем, что уже большая часть пользуется мобильным банком, велик 
шанс перевести деньги на счет злоумышленников по ошибке, неосторожности или в спешке. 
В связи с этим пользователям таких сервисов необходимо заботиться о безопасности 
собственных денег на счетах, а также повышать свои знания о существующих на данный 
момент способах мошенничества, чтобы не попасться на уловки онлайн-воров. 

Исходя из данных, опубликованных КПМГ, ближайшие несколько лет российские 
банки планируют развивать цифровые технологии, среди которых наибольшее внимание 
будет уделяться внедрению и развитию искусственного интеллекта, который может 
использоваться в банковской сфере для эффективного расходования ресурсов на 
производимые операции, привлечения новых клиентов, улучшения рекламы и маркетинга. 
Внедрение искусственного интеллекта в банки может осуществляться в связи с удобством их 
использования. Он может повысить скорость и точность производимых операций, 
вычислений. Появилась возможность снизить операционные затраты для повышения 
рентабельности капитала. Помимо всего прочего, «компьютерный мозг» позволяет банку 
работать круглосуточно, что является неоспоримым достоинством этой системы. Также 
стоит учитывать тот факт, что каждый пользователь может оставить свой отзыв после 
пользования той или иной услугой. Это позволяет накапливать информацию от клиентов и 
вносить какие-либо коррективы в случае необходимости для улучшения работы банковской 
системы.  

«Bigdata» - это термин, который подразумевает под собой большой объем данных, 
которые могут быть двух видов: структурированные и неструктурированные. Такое 
количество данных берется в связи с большим объемом операций, производимых банками 
ежедневно. Все эти данные необходимо не только собирать, но и грамотно анализировать 
для принятия наиболее эффективных решений и статистических деловых движений. Ведь 
способность быстро и эффективно обрабатывать поступающие в процессе деятельности 
данные дает возможность быть конкурентоспособными среди других банков и финансовых 
учреждений. «Bigdata» в банковской сфере используют для определения и анализа структуры 
расходов клиентов, анализа и реагирования на отзывы клиентов, предотвращения 
мошенничества, разделения клиентов на сегменты в соответствии с их профилями, кросс-
продажи товаров на основе сегментации клиентов, обнаружения основных каналов 
транзакций. На сегодняшний день «Bigdata» активно используется Сбербанком для 
предотвращения рисков, борьбы с мошенничеством, а также для анализа и прогнозирования 
вероятности возникновения очередей в отделениях банка. Помимо этого, большие данные 
применяются для оценки платежеспособности клиентов, упрощенного управления 
персоналом и расчета возможных бонусов и премий. Другим примером является Тинькофф-
банк, который использует большие данные для анализа потенциальных и действующих 
клиентов, планирования маркетинга и продаж. ВТБ банк использует «Bigdata» для 
сегментации клиентов, формирования отчетов об отзывах, поступающих из различных 
социальных сетей, прогнозирования будущих доходов, а также для планирования 
финансовой отчетности [5]. 

Банками активно начинает использоваться Robotic Process Automation (RPA) – подход, 
который при помощи программы имитирует действия человека, совершаемые с 
информационными системами, предназначенный для автоматизации бизнес-процессов. 
Говоря иными словами, RPA – робот, выполняющий роль виртуального сотрудника и 
обладающий собственным набором софта, и RPA- агентом, который предназначен для ввода 
текста в соответствии с программой. Он нацелен на снижение затрат на выполняемых 



Тенденции и перспективы развития банковской системы в современных экономических условиях, 2022 

64 

операциях и повышение скорости всего перечня осуществляемых процессо. Действия 
данного робота очень схожи с действиями человека-оператора, которые производятся в разы 
быстрее и без задержек. Крупным банкам ежедневно приходится обрабатывать огромное 
количество данных. Они сталкиваются с кучей мелких задач, решение которых не требуют 
особых навыков, но отнимет большое количество времени у сотрудников. Именно здесь и 
приходит на помощь RPA, который способен существенно упростить этот процесс. Ведь 
данные роботы могут самостоятельно переходить по ссылкам, перемещаться внутри 
приложений, копировать и заполнять какие-либо формы, формуляры, загружать данные из 
внешних источников, одновременно анализируя и проверяя их, распознавать текст, а также 
выполнять математические вычисления [4]. 

На данный момент банки активно используют чат-боты и стремительно повышают их 
количество для общения со своими клиентами в удобном для них мобильном формате. В 
первую очередь, чат-боты позволяют банкам отвечать на возникающие вопросы клиентов на 
удобных для них платформах (Telegram, «ВКонтакте», Viber, WhatsApp). Также банки могут 
создавать чат-боты для отдельных продуктов, пользующихся высоким спросом. Боты, 
обладающие одинаковым набором функций, зачастую дублируются банками в разных 
мессенджерах, что позволяет пользователю выбрать удобную и привычную для него 
площадку без потери функционала. На данный момент почти каждый чат-бот позволяет 
узнать адреса и время работы банкоматов и отделений, остальные функции варьируются в 
зависимости от самого банка, ведь каждый банк наделяет своих клиентов разным 
количеством информации. Некоторые боты могут предоставить информацию о курсах 
валют, о новостях в банке, об акциях и специальных предложениях, а также напомнить 
контактную информацию и реквизиты банка. 

Подводя итоги, можно с уверенностью сказать, что цифровизация банковских 
процессов повышает эффективность работы финансовых организаций и помогает им 
зарабатывать больше. А для того, чтобы развивать переход на цифровые технологии, 
необязательно тратить огромные суммы денег и искать высококвалифицированных 
специалистов. Всегда можно начать с чего-то простого, например, с уже существующих 
сервисов, которые оцифровывают отдельные процессы. 
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Аннотация: Современные экосистемы – это новый технологический импульс, 
рассматривающийся, как привлекательная бизнес-возможность B2B с наилучшей моделью 
управления для ее реализации. Рассмотрены новые возможности и угрозы банковских 
бизнесэкосистем, а также стратегические и операционные изменения в бизнес-процессах в 
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Усиление конкуренции на рынке банковских услуг и небанковских сервисов, переход 

к мировым интегрированным системам заставляет коммерческие банки искать новые пути 
взаимодействия с потенциальными клиентами, используя экосистемное мышление. 

Финансовые технологии - предоставление финансовых услуг и  сервисов с внедрением  
инноваторских технологий. Видоизменяются и финансово - технологические процессы,  меняется 
конфигурация и содержание экономических отношений в рамках функционирующей экосистемы. 

Изменение формата инновационных технологий требует изменение и правовых отношений, 
ограничивающих трансформационные процессы экономических субъектов. Инновационные 
технологии  определяют   развитие финансовых отношений и финансовых инструментов. 
Применение финансовых инструментов в технологически интеграционных процессах 
определяется экономическими субъектами.  Изменяются и взаимоотношения между 
экономическими субъектами: оптимизируется сложившийся алгоритм функционирования. 

Экосистема - это совокупность динамичных элементов, находящихся во взаимосвязи, 
оказывающих продукт или услугу потенциальному клиенту, характеризующая такими 
признаками, как адаптивность и гибкость этой среды. 

Данное определение не основывается на концепции платформы как промежуточного 
интерфейса между различными типами участников. Во время разработки нового решения, 
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составляющие элементы системы или важные партнеры также могут быть частью 
экосистемы, поскольку они независимы, и их инновационная деятельность должна 
координироваться с другими участниками [1].  

Ценность такого сотрудничества создается за счет выявления и устранения узких мест 
в общей системе и использования супермодульных взаимодополняемостей транзакций, 
характеризующихся центральной платформой. Возможности для такого бизнеса в средах 
часто характеризуются высокой модульностью требуемого продукта или сервисного 
решения, высокой потребностью в координации между игроками - идеальными условиями 
для бизнес-экосистем. 

Гибкость управления интерфейсами с появлением новых инновационных 
приложений, облегчает добавление участников, а бизнес-модели с минимальными затратами, 
лежащие в основе многих платформ, обеспечивают быстрый рост. Их модульная 
конфигурация со стабильными платформой и интерфейсами, но сильно изменяющимися 
компонентами, которые можно легко добавлять или вычитать из системы, обеспечивает как 
высокое разнообразие, так и высокую способность к развитию. Положительные сетевые 
эффекты могут способствовать взрывному росту транзакционных экосистем. 

В нынешних бизнес-экосистемам: с одной стороны, оцифровка облегчает 
модульность и обеспечивает более открытые модели управления, с другой стороны, 
возникающий в результате бум инноваций в бизнес-моделях увеличивает потребность в 
координации между участниками, делая бизнес-экосистемы предпочтительной моделью 
управления [2].   

Ведущие критерии бизнес-экосистем: 
- однородный интерфейс; 
-  доступность; 
- масштабируемость; 
-  омниканальность; 
-  функциональность; 
-  интегрируемость. 
Барьеры входа в привлекательную нишу являются достаточно высокими, поэтому 

только банки-гиганты ее осваивают. При этом стоит рассматривать возможность создания 
бизнес-экосистемы или присоединения к существующей, учитывать будущий тип 
наилучшего способа реализации ценностного предложения. Еще кратковременная история 
развития современных экосистем за рубежом показывает о возникновении последних на базе 
IT-известных платформ, например,  Аmazon, Alibaba, Apple.  

Так, AppleiPhone начинался как экосистема решений, при этом Apple была основной 
фирмой, координирующей согласованное решение с поставщиками компонентов, 
разработчиками приложений и поставщиками телекоммуникационных услуг, но после 
появления магазина приложений он также стал платформой и рынком для продажи 
приложений.  

Например, Airbnb, была создана на базе экосистемы транзакций, приглашая 
сторонних разработчиков интегрировать в платформу дополнительные приложения и 
сервисы, такие как инструменты для организации поездок или упрощения регистрации 
гостей, уборки или доставки белья. Так, заметно, что экосистемы решений и экосистемы 
транзакций являются жизнеспособными, но не исключены сдвиги между моделями и 
гибридными формами. 

При создании модели экосистемы появляются и множество новых стратегических 
задач, которые ставят экосистемы: решение проблемы основной платформы и ее участников 
во время запуска; обеспечение того, чтобы затраты не увеличивались во время расширения, 
что может быть очень быстрым, когда срабатывают положительные сетевые эффекты; 
предотвращение снижения качества во время роста; защита от конкурентов, которые 
используют барьеры входа во многие цифровые бизнес-модели для копирования и 
улучшения существующей модели и поощрения комплементаров или пользователей к 
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многодомному или даже полному переходу на другие экосистемы; стратегические 
требования создания, роста и защиты такой экосистемы. 

При достаточно предсказуемой бизнес-среде, масштабирования и гибкой настройки 
предложения уместна модель управления в виде вертикальной интеграции, иерархической 
цепочки поставок, открытый рынок. 

В банковской сфере рассматривают бизнес-экосистему как решение бизнес-проблемы, 
а также как новый способ организации коммуникативной политики для реализации 
конкретного ценностного предложения. Сбер, ВТБ, Тинькофф, Альфа-банк демонстрируют 
действующие бизнес-экоплатформы и подтверждающие мощные олигополистические 
позиции, заключая, что ограниченный первоначальный захват такой стоимости может быть 
ценой возможности быстрого масштабирования и роста. Банки превращаются в субъект 
удовлетворения каждодневных потребностей клиента в еде, передвижениях, покупках, 
развлечениях, путешествий, ведения бизнеса и др. [3]. 

Банк Тинькофф и Сбербанк уже отказались от слова «банк» предоставляя клиентам 
услуги экосистемы: защиты от телефонных мошенников, предоставление сервиса в 
категориях финансы, автомобиль, коммуникации, медиа, развлечения, здоровье, особенно 
ставшие востребованными в период пандемии [4]. 

По мере того как технология, лежащая в основе многих платформ, становятся все 
более стандартизированной и товарной, потребность в координации может снизиться, а 
вместе с ней и важность организатора. Некоторые экосистемы могут превратиться в модели 
открытого рынка. Экосистемы решений и экосистемы транзакций являются 
жизнеспособными, но не исключены изменения между моделями и гибридными формами. 

Многие цифровые платформы обратили вспять широко распространенную тенденцию 
к отказу от посредничества, заменив неэффективных и немасштабируемых посредников 
автоматизированными алгоритмами на основе данных и социальной обратной связью. 
Однако дальнейшие достижения в области технологий (таких как блокчейн), возможно, 
могут бросить вызов этой тенденции повторного посредничества. 
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Банковские технологии занимают большое место в мире современных коммуникаций. 

Они представляют собой сочетание информационных и телекоммуникационных технологий. 
Рациональное их использование, бесперебойность в работе способствует ускорению 
платежей, взаимодействию клиента и банковского работника и повышению эффективности 
выполняемых действий [4, с. 152]. 

Чтобы разобраться в приоритетных направлениях совершенствования используемых 
технологий в банковской сфере, необходимо иметь четкое представление об их сущности и 
структуре. Под банковскими технологиями понимаются различного рода 
специализированные компьютерные программы и различные модули, направленные на 
предотвращение риска. Очевидно, что главную роль в этой цепочке в последнее время имеют 
средствам защиты информации. 

Развитие финансового рынка остается важнейшей задачей Банка России. Финансовый 
рынок развивается достаточно динамично, создана материальная база, которая соответствует 
современным требованиям и вызовам общества. Регулятор создает условия для того, чтобы 
финансовый рынок выполнял свою важнейшую функцию, направленную на сохранение и 
приумножение ценностей в доступной и безопасной форме для вкладчиков. Именно в таком 
формате образуется среда для аккумулирования средств, от которой зависит уровень 
благосостояния общества и богатства нации. 

Регулирование и надзор за финансово-кредитными учреждениями способствует 
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обеспечению стабильности и устойчивому функционированию финансового рынка. 
Очевидно, что действующие в конкурентной среде финансово-кредитные учреждения 
обязаны следовать нормативным требованиям. Усложнение операций и увеличение объема 
обрабатываемой информации в последнее время, появление на финансовом рынке новых 
услуг и повышение ответственности за выполняемые операции неизбежно способствовали 
увеличению их затрат в части соблюдения необходимых параметров. В этой связи, в мире 
появилось новое направление – RegTech (регуляторные технологии), которое достаточно 
активно внедряется в последнее время. RegTech - это своеобразная инновационная 
технология, направленная на повышение эффективности деятельности финансовых 
организаций. 

Чтобы отвечать запросам современного общества и быть конкурентоспособным на 
рынке, банки разработали и активно внедряют в действующую практику принципиально 
новые модели оценки индикаторов риска и уровня инвестиционной привлекательности 
проектов [3, с. 38].  

На сегодняшний день приоритетными видами банковских технологий являются: 
- информационные (связаны с работой с документами и конкретными операциями); 
- визуализационные (осуществляются посредством видеосвязи с клиентом); 
- коммуникационные (реализуются посредством IP-телефонии); 
- электронные (с использованием интернет-банкинга, электронной системы приема 

платежей). 
Помимо вышеуказанного стандартного перечня, банки реализуют клиентам и 

различные дополнительные услуги. Универсальность конкретной услуги зависит от запроса 
клиента. Для определенного перечня лиц банк может разработать вой набор сопутствующих 
услуг. В большей степени они являются привлекательными для юридических лиц и 
индивидуальных предпринимателей. В частности, оказываются меры, направленные на 
продвижение международных контрактов, валютой, ценными бумагами. В части работы с 
физическими лицами банки могут предложить автоматизацию сделок на финансовых 
рынках, оказание консультативной помощи, приоритетов при выборе вложений инвестиций, 
составления аналитических обзоров и многое другое по запросу клиента. 

Обязательным условием реализации дополнительных банковских услуг является 
ненавязчивый характер, они оказываются по обоюдному соглашению сторон и могут 
касаться различных вопросов: оформления страховой суммы, или компенсации 
сопутствующих расходов. 

Появление новых технологий на финансовом рынке всегда связывают со снижением 
затрат и возможностью их адаптации к запросам клиентов за счет эффективной обработки 
данных и повышения обмена информацией. Внедрение технологий, появление новинок 
должно обеспечивать рост эффективности финансового рынка, снижение расходов, 
появление новых компаний в соответствии с запросами потребителей. 

Согласно апробации проведенных расчетов, появление новых цифровых технологий 
способствует снижению затрат банка в среднем на 10-15%. Современные технологии 
позволят финансово-кредитной организации провести оценку клиента на предмет его 
кредитоспособности. Появление новых цифровых технологий обеспечивает повышение 
доступности к телекоммуникационным и иным услугам в дополнение к уже имеющимся. 
Для банковской организации данная тенденция предполагает возможность мгновенного 
выполнения работы [2, с. 39]. 

В ближайшем будущем банки станут полноценными поставщиками финансовых 
ресурсов с широким спектром услуг. Однако появление новых финансово-технических 
компаний нарушает структуру конкурентной среды, в некоторой степени снижая прибыль и 
заставляя искать новые источники дохода.  

Цифровая трансформация, которая затронула в последнее время все отрасли, в том 
числе и банковский бизнес в России, имеет достаточно устойчивую и надежную 
материально-техническую базу. Два минувших года россиян в новых экономических 
условиях показали, что все больше жителей нашей страны используют удаленные каналы 
обслуживания различного рода информационных сервисов. Этому способствовало и то, что 
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мобильные приложения российских банков сейчас достаточно активно обновляются, 
появляются новые функции, отвечающие запросам граждан. Зачастую это связано с тем, что 
в нашей стране отрасль сформировалась уже в цифровую эпоху, переняв лучшие практики 
других стран. Сейчас Россия по рейтингу цифрового банкинга находится в пятерке первых 
европейских стран по развитию. 

Определяющим фактором продуктовых инноваций в банковской отрасли является 
анализ больших данных, машинное обучение, углубленная аналитика, искусственный 
интеллект, появление робонадзора и других сервисов, позволяющих совершать транзакции 
самостоятельно. В этой связи ряд других процедур, которые невозможно было ранее 
совершить без личного присутствия гражданина, сейчас реализуются онлайн, 
самостоятельно в полном объеме. 

Практический опыт реализации новых продуктов показывает, что их внедрение в 
банковской организации позволяет удержать клиентов и максимально точно удовлетворить 
их запросы. Например, происходит запуск принципиально новых продуктов, основанных на 
цифровых технологиях. В настоящее время доступен онлайн-сервис ипотечного брокера от 
Тинькофф Банка. Кроме того, стала возможной идентификация пользователя с 
использованием его фотографии при осуществлении переводов из банка «Открытие». В 
ближайшем времени с помощью биометрических данных будет возможно совершить 
удаленно заключение договора. 

Появляются банки, через которые доступны персональные условия и услуги по 
выбору кэшбэка конкретной категории покупок. Большой популярностью пользуется сервис 
прогнозного анализа по созданию индивидуальных предложений. Такая практика уже 
реализуется в ряде банков, например, Сбербанке, ВТБ. При снижении числа посетителей 
офлайн, взаимодействие с клиентом становится более эффективными. В большей степени 
внедрение финансовых технологий практикуется в крупных городах. 

Реализация и продвижение новых продуктов и инноваций невозможна без генерации 
новых идей, которые появляются в связи с необходимостью во времени [1, с. 143]. 
Необходимо постоянно проводить параллель на предмет соответствия той или иной идеи 
потребностям клиентов и требованиям времени. Отмечается следующая взаимосвязь: чем 
быстрее банк запускает новые качественные продукты, тем более конкурентные 
преимущества он получает в дальнейшем. 

Цифровая трансформация для традиционных игроков банковского бизнеса 
способствует снижению затрат и ускорению банковских операций. Согласно практическому 
опыту McKinsey, цифровизация в традиционном банке приводит к уменьшению затрат на 
50%. Конечно, такие внедрения намного проще для устойчивых и много лет уже 
существующих банковских организаций.  

Что же касается небольших игроков, финансовые вложения в цифровые реформы 
рискованны и могут привести к потере бизнеса. Процесс этот поэтапный, возможна 
реализация планируемых мероприятий с использованием платформ других фирм и 
организаций для передачи отдельных функций на аутсорсинг. 

Безусловно, масштабы бизнеса оказывают влияние на возможность использования 
технологии анализа больших данных по созданию моделей прогнозирования рисков 
финансово-кредитных и банковских организаций. Это позволяет реализовать 
индивидуальные запросы клиентов и способствует эффективному перераспределению 
используемых ресурсов. В этой связи очевиден опыт оптимизации зонального покрытия 
сетью отделений или банкоматов, который основан на динамическом моделировании и 
анализе индивидуальных клиентских потоков. 

Если рассматривать бизнес-модели в обозримом будущем, то приоритетными 
направлениями трансформации станут создание экосистемы, развитие сети партнерских 
отношений с другими фирмами, предоставление банковских услуг под логотипом другого 
бренда, создание принципиально новых направлений бизнеса согласно запросам времени и 
тенденций общества. Вполне очевидно, что в самое ближайшее время появятся новые 
финансовые технологии, адаптированные под запросы клиентов и практикоориентированные 
для большинства кредитно-финансовых и банковских российских организаций. 
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Аннотация: Формирование существенного статистического массива для целей анализа 

финансового рынка, в целом, и кредитного рынка, в частности, возможно на основе 
обезличивания данных. Если совершенствование законодательства и позволит 
ликвидировать пробелы в этой сфере, то технически процесс обезличивания можно признать 
лишь условно.  
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Annotation: The formation of a substantial statistical array for the purposes of analyzing the 

financial market in general and the credit market in particular is possible on the basis of 
depersonalization of data. If the improvement of legislation will make it possible to eliminate gaps 
in this area, then technically the process of depersonalization can be recognized only conditionally. 
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Закон от 27.07.2006 № 152-ФЗ «О персональных данных» предусматривает 
возможность обработки обезличенных персональных данных без согласия субъекта 
персональных данных только в статистических или иных исследовательских целях. Однако, 
использование прогрессивных технологий, основанных на искусственном интеллекте, 
больших данных, не предполагает статистических исследовательских целей. Так как 
Центральный Банк РФ хочет открыть доступ третьим лицам к обезличенным кредитным 
историям россиян, то предложено сделать поправки к законопроекту о персональных 
данных, которые дадут право использовать обезличенные персональные данные и кредитные 
истории россиян. По мнению регулирующего органа, «информацию можно использовать для 
внедрения инновационных решений, улучшения и оптимизации бизнес-процессов, 
повышения качества продукции или услуг». [1]  ЦБ предлагает использовать данные о 
кредитных историях россиян, например,  для оценки кредитоспособности или разработки 
маркетинговой стратегии. Министерство цифрового развития, связи и массовых 
коммуникаций РФ поддержало инициативу регулятора, были предложены поправки в 
законопроект о персональных данных, которые были рассмотрены и приняты 
Государственной Думой в первом чтении 16 февраля 2021 года [2], что позволяет 
ликвидировать законодательные ограничения и повысить эффективность системы прав 
субъектов персональных данных. 

Попытки использования для аналитических целей данных заёмщиков 
предпринимались как в отечественной практике, так и за рубежом. 

Например, в 2018 году Mail.Ru Group (в настоящее время  VK) разрешила 
Национальному бюро кредитных историй анализировать профили заемщиков во ВКонтакте, 
учитывая многомиллионную аудиторию популярной социальной сети. С этой целью 
разрабатывался специальный сервис, который легально имел возможность аккумулировать 
информацию о пользователях. Через 1,5 месяца с момента анонса совместного проекта 
«ВКонтакте»  отказалась от сотрудничества с НБКИ, аргументировав тем, что так и «не 
пришли к формату, который бы не противоречил принципам «ВКонтакте» касательно 
защиты пользовательских данных». [3] 

Ранее «ВКонтакте» через суд запретила сервису Double Data использовать данные из 
открытых профилей пользователей в коммерческих целях. Double Data «специализируется на 
data mining — сборе общедоступных данных с помощью программ, которые регулярно 
«обходят» самые популярные ресурсы и агрегируют информацию о пользователях. Затем на 
основе этих данных строятся портреты потенциальных заемщиков — по заказу банков или 
бюро кредитных историй». [4] 

В 2019 году Яндекс предложил банкам оценку кредитоспособности россиян, на 
основе обезличенных пользовательских данных, использование которых, безусловно, 
повышает возможности банков оценивать кредитоспособность потенциальных заёмщиков, 
формировать скоринговую модель. Передаваемые Яндексу от двух крупных кредитных бюро 
адрес электронной почты и номер мобильного телефона зашифровывались и выдавались в 
виде определённой модели, на основе которой и формируется скоринговый бал. Всё согласно 
букве закона, с одной стороны. С другой, указанные данные не могут идти отдельно от их 
владельца, цифровой след всегда можно распутать. В связи с этим в сентябре 2020 года 
«Яндекс» отказалась от проекта. [5] 

Результаты проведенных зарубежных исследований говорят о том, что обезличенные 
персональные данные никогда не могут быть полностью анонимными. Даже если из 
анонимизированного набора данных была удалена вся идентифицирующая личность 
информация, то сохраняется основная полезная информация, с которой исследователи могли 
работать, не опасаясь вторжения в частную жизнь. Например, больница может удалить 
данные пациентов из набора медицинских записей в надежде, что исследователи смогут 
использовать большие наборы записей для выявления скрытых связей между состояниями. 
Но на практике оказалось, что данные могут быть деанонимизированы. 
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 Исследователи из Бельгийского католического университета де Лувен (UCLouvain) и 
Имперского колледжа Лондона построили модель, позволяющую оценить, насколько легко 
было бы деанонимизировать любой произвольный набор данных. Набор данных с 15 
демографическими атрибутами, например, “сделал бы 99,98% людей в Массачусетсе 
уникальными” [6]. А для небольших групп населения это становится проще: если, например, 
включить данные о местоположении на уровне города, “не потребуется много времени, 
чтобы повторно идентифицировать людей, живущих в Харвич-Порте, штат Массачусетс, 
городе с населением менее 2000 жителей”. 

Карло Ратти, основатель лаборатории MIT Senseable City, который был соавтором 
исследования в IEEE «Транзакции с большими данными», говорит, что процесс 
исследования заставил их почувствовать себя “немного похожими на «белых шляп» или 
«этичных хакеров» в пресс-релизе. Во-первых, они объединили два анонимных набора 
данных о людях в Сингапуре, один из журналов мобильных телефонов, а другой - о 
транзитных поездках, каждый из которых содержал «метки местоположения», 
детализирующие только время и место каждой точки передачи данных. Затем они 
использовали алгоритм для сопоставления пользователей, чьи данные тесно пересекались 
между каждым набором – другими словами, у них были журналы звонков и журналы 
транзита с одинаковыми отметками времени и местоположения – и отслеживали, насколько 
точно эти отметки совпадали с течением времени, устраняя ложные срабатывания по мере их 
прохождения. В конце концов, потребовалась неделя, чтобы сопоставить 17% пользователей 
и 11 недель, чтобы достичь точности 95%. (С добавлением GPS-данных со смартфонов 
потребовалось меньше недели, чтобы набрать это число.) [7] 

Хотя группа MIT не пыталась разоблачить конкретных пользователей в этом наборе 
данных, они доказали, что кто-то, действующий недобросовестно, может объединить такие 
анонимизированные наборы данных с личными, используя тот же процесс, легко 
сопоставляя временные метки, чтобы выяснить, кто есть, кто. 

Исходя из этого можно сделать вывод, что доступ к обезличенным данным никогда не 
является гарантией конфиденциальности, чем могут воспользоваться мошенники или 
недобросовестные организации. 
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Проблема обеспечения финансово-экономической безопасности банковских 

учреждений присуща всей мировой банковской системе. Эта проблема весьма актуальна для 
банковской и финансовой систем Донецкой Народной Республики, которые находятся в 



Тенденции и перспективы развития банковской системы в современных экономических условиях, 2022 

75 

стадии активного становления. В современной экономической ситуации эффективное 
управление, а также поддержания собственной безопасности, в том числе банковской, 
требует от руководителей не только оперативной и креативной корректировки стратегии, но 
и значительных усилий по созданию эффективной системы экономической безопасности. 

Исследованию проблемы обеспечения экономической безопасности, а также 
финансовой безопасности, как важного фактора экономической безопасности банковских 
учреждений, посвящено значительное количество научных трудов ведущих зарубежных и 
отечественных ученых: В. Ойккена, Р.Дж. Кембелла, Я. Корнаи, И. Шумперта,                       
О.А. Галочкина, Г.Ю. Хачатуряна, И.Н.Сторожук и др. При этом, понятие «финансово-
экономическая безопасность банковских учреждений» в настоящее время законодательно не 
закреплено, также недостаточно изучены вопросы формирования единых основ системы 
обеспечения безопасности банковской деятельности. 

Поэтому целью работы является исследование теоретических основ системы 
обеспечения финансово-экономической безопасности банковских учреждений; факторов 
безопасности банковской деятельности; показателей отражающих уровень финансово-
экономической безопасности банков и обоснование общих угроз и их последствий. 

В современной отечественной экономической литературе существуют разные 
подходы к определениям экономической и финансовой безопасности банковских 
учреждений. К примеру, в энциклопедии банковского дела наводится такое определение э 
экономической безопасности банков: система мероприятий, которая обеспечивает 
защищенность интересов владельцев, клиентов,  работников и руководства банка от внешних 
и внутренних угроз [3]. 

Сторожук И. Н, в своих работах рассматривает экономическую безопасность, как 
такое состояние экономики и институтов власти, при которой обеспечивается 
гарантированная защита национальных интересов, социально направленное развитие страны 
в целом, достаточный оборонный потенциал даже при наиболее неблагоприятных условиях 
развития внутренних и внешних процессов [4]. 

Хачатурян Г.Ю., в своих трудах определял, что основой обеспечения экономической 
безопасности современного коммерческого банка является его финансовая стабильность, 
являющаяся следствием действия системы институционально-управленческих, 
организационно-технических и информационных мер, направленных на обеспечение 
воспроизводственно-устойчивого режима функционирования банка, защиту его прав и 
интересов, рост уставного капитала, повышение ликвидности активов, сохранность 
финансовых и материальных ценностей, а также на обеспечение возвратности кредитов [5]. 

При рассмотрении множества различных определений понятия «экономическая 
безопасность» целесообразно провести анализ нормативно-правовых актов. Наиболее полное 
определение экономической безопасности было раскрыто в Указе Президента России № 208 
от 3 мая 2017 года «О Стратегии экономической безопасности Российской Федерации 263 на 
период до 2030 года», в котором было дано понятие «экономическая безопасность». Итак, 
под экономической безопасностью в России принято понимать: «состояние защищенности 
национальной экономики от внешних и внутренних угроз, при котором обеспечиваются 
экономический суверенитет страны, единство ее экономического пространства, условия для 
реализации стратегических национальных приоритетов Российской Федерации» [7]. 

Учитывая, что экономическая безопасность банковской системы является 
составляющей финансовой безопасности страны, целесообразно расширить содержание 
анализируемого понятия. Таким образом, финансово-экономическая безопасность банков - 
это такое состояние, при котором банковские учреждения должны быть финансово 
стабильными и с устойчивой деловой репутацией в результате целенаправленных действий 
определенной группы лиц или организаций, в условиях угроз внутренней и внешней среды, а 
также действий иных непредсказуемых факторов. 
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Так, по нашему мнению, система обеспечения финансово-экономической 
безопасности - один из основных элементов безопасности банковских учреждений, который 
отражает максимальный уровень их финансовой защиты от реальных и потенциальных угроз 
внешнего и внутреннего характера, определяемый количественными и качественными 
параметрами финансового состояния с учетом формирования комплекса финансовых 
интересов и создания системы необходимых финансовых предпосылок для устойчивого 
роста и развития в краткосрочной и долгосрочной перспективе. 

На рисунке представлена система обеспечения финансово-экономической 
безопасности банковских учреждений. 

Под предметом финансово-экономической безопасности банковских учреждений 
понимается деятельность по реализации принципов, функций, стратегической программы 
или конкретных мероприятий по обеспечению финансово-экономической безопасности. 

К основным принципам обеспечения финансово-экономической безопасности банков 
относятся: 

- первичность законодательства при обеспечении безопасности; 
-сбалансированность финансовых интересов банка в лице его владельцев и 

руководства; 
- мониторинг реальных и потенциальных угроз финансовой безопасности и меры по 

предотвращению угроз; 
- ликвидность, платежеспособность и финансовая устойчивость; 
- стимулирование развития на основе инвестиционного и инновационного типа 

развития; 
- обеспечение целевой эффективности деятельности; 
- развитие сети институтов финансово-кредитного рынка. 
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устойчивого роста банка и реализацию эффективной финансовой 
стратегии в динамических условиях рынка 
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развития банка 

приоритетных сбалансированных финансовых интересов банка, 
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Рисунок 1 – Система обеспечения финансово-экономической безопасности банка 
 
Основой обеспечения финансово-экономической безопасности банковских 

учреждений должна быть определенная структура. Целью, которой является 
предупреждение и устранение внешних и внутренних угроз деятельности и ресурсам банка 
(табл.1).  
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Таблица 1 - Основные угрозы финансово-экономической безопасности банковских 
учреждений 

№ Внешние  Внутренние  
1 Неблагоприятные макроэкономические 

условия: общеэкономическая ситуация в 
стране и регионах 

Неквалифицированное управление, ошибки в 
стратегическом планировании и прогнозировании 
банка, анализе собственного капитала и прибыли, 
определении источников капитального роста при 
принятии тактических решений 

2 Степень устойчивости нормативно-
правовой базы и правительственные 
кризисы 

Недостаточность ликвидных активов как 
результат несоблюдения экономических 
нормативов ЦБ  

3 Уровень инфляции и инфляционные 
ожидания 

Отсутствие достаточной квалификации 
сотрудников банка, недостаточный кадровый 
потенциал для решения первостепенных задач 

4 Непостоянство обязательных нормативов 
ЦБ  

Наличие каналов утечки банковской информации 
и ошибки в организации сохранности финансовых 
и материальных ценностей банка 

5 Условия кредитования реального сектора 
экономики и уровень инвестиционной 
активности 

Слабая маркетинговая проработка рынка 
банковских услуг и как следствие, недостаточная 
диверсификация предлагаемых банком операций 

 
Угроза – это событие, действие или процесс уже наступившие или возможные в 

будущем, способные нарушить работу банка, создать опасность для существования или 
нанести ему ущерб. Чаще всего это материальный ущерб, который влечет за собой 
невосполнимые финансовые потери, недополучение прибыли, включая упущенную выгоду, 
а, в худшем случае, даже банкротство [6]. 

Итак, под внешними угрозами банковского учреждения понимаются возможные или 
реальные действия конкурентов или правонарушителей, которые способны причинить ущерб 
банку. К примеру, внешними угрозам являются несовершенство банковского 
законодательства, низкий уровень инвестиционной активности, недобросовестная 
конкуренция, высокий уровень недоверия к банкам, а также политические вызовы, в которых 
существует данное государство. Последствиями несовершенства банковского 
законодательства являются изменение условий лицензирования, изменчивость нормативно-
правовых актов, зависимость от политических факторов. 

Кроме внешних, существуют и внутренние угрозы финансово-экономической 
безопасности банка. Опыт ЦРБ ДНР, российских банков и банков других стран показывает, 
что к внутренним угрозам относятся: неэффективная кредитная политика банка, низкое 
качество управления активами и пассивами банка, некомпетентность высшего руководства и 
некомпетентность персонала банка. Неэффективная кредитная политика банка снижает 
качество кредитного портфеля, при этом повышается сумма обязательных кредитов и 
снижается конкурентоспособность. Низкое качество управления активами влечет за собой 
снижение уровня ликвидности, повышение уровня рисковых активов и 
несбалансированность активов по срокам.  

Для своевременного выявления существующих и возможных угроз в системе 
обеспечения финансово-экономической безопасности банков, необходимо предусмотреть 
показатели, характеризующие степень угроз и проводить своевременный мониторинг этих 
показателей с принятием соответствующих мер по их предотвращению. При этом, следует 
учитывать зарубежный опыт обеспечения финансово-экономической безопасности банков. 

К наиболее значимым показателям оценки финансово-экономической безопасности 
банковских учреждений относятся: 

- показатель долговой нагрузки  населения в общем объеме кредитной задолженности; 
- величина ссудного процента,  как плата за пользование ссудой; 
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- коэффициент покрытия процентов, который характеризуется отношением чистой 
прибыли к сумме выплаченных процентов; 

- доля привлеченных средств граждан в общем объеме привлеченных средств; 
- уровень доходности капитала банка; 
- показатели эффективности банковской деятельности с учетом риска.  
Показатели экономической эффективности направлены на оценку вклада банка в 

создание благосостояния акционеров путём использования его активов с учётом риска.  
Управление рисками в банках всегда было делом первостепенной важности для обеспечения 
эффективной работы банков (Merton, 1995). Эти меры в основном сосредоточены на 
эффективности как центральном элементе производительности, но, как правило, содержат 
высокий уровень информационных требований. Утверждается, что максимизация «прибыли» 
или «роста прибыли», а не «экономической прибыли» приводит к ситуации, когда банк 
может быть прибыльным в «бухгалтерском» смысле, но невыгодным в «экономическом» 
смысле.  

Поскольку риски могут привести к убыткам, которые в конечном итоге могут 
привести к коррозии базы капитала банка и, в конечном итоге, его способности к 
выживанию, банки обеспокоены  потенциальными  неожиданными  потерями,  связанными  с  
их  деятельностью.  

Регуляторы также обеспокоены потенциальным влиянием банкротств банков на 
экономику и, следовательно, системную стабильность. Они ориентированы на силу 
экономического положения банков. Банки, стремящиеся максимизировать «экономическую 
прибыль», будут распределять единицы собственного капитала на виды деятельности до тех 
пор, пока предельный выносной капитал не будет равен его альтернативной стоимости, и, 
следовательно,  средняя  прибыль  на  капитал  будет  равна  или  больше  его  
альтернативной стоимости. Концепция экономической прибыли становится все более 
популярной.   

Основой функционирования системы обеспечения финансово-экономической 
безопасности ЦРБ ДНР является структурное подразделение внутреннего аудита, 
ориентируемое на соблюдении правил и требований, установленных Наблюдательным 
советом ЦРБ [1]. 

Исходя из выше изложенного, можно сделать вывод, что обеспечение финансово-
экономической безопасности банковских учреждений не может быть разовым мероприятием. 
Это достаточно сложный длительный и непрерывный процесс, включающий в себя поиск и 
анализ наиболее рациональных методов, способов и путей предотвращения либо 
уменьшения негативного влияния внешних и внутренних угроз. Руководство банка должно 
понимать, что безопасность является одним из ключевых направлений их деятельности. 
Поэтому необходимо привлекать профессионалов, которые должны быть не только 
экономистами, но и математиками, психологами и аналитиками. Необходимо постоянно 
совершенствовать инструментарий контроля и вкладывать средства в развитие, не экономя 
на внедрении мер финансово-экономической безопасности. 

В современных экономических условиях государство должно стараться как можно 
качественнее формировать собственную экономическую безопасность, в том числе 
безопасность банковской системы. Особенно актуальным становится задача оценки 
финансово-экономической безопасности банковских учреждений. К фундаментальным 
показателям оценки финансово-экономической безопасности банков следует отнести 
показатели, связанные с организацией денежного оборота, сферы платежей и расчетов. 
Кроме этого, необходимо учитывать показатели, которые характеризуют исполнение 
банками государственного законодательства и нормативов, т.к. полнота, своевременность и 
результативность управленческих мер по предупреждению существующих внешних и 
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внутренних угроз в банковской сфере зависит от адекватной оценки уровня банковской 
безопасности.  
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Аннотация: В статье проанализированы сущность и основные характеристики 
необанков. Рассмотрены особенности деятельности, правила открытия счета. Проведен 
анализ динамики функционирования необанков в мире и России. Рассмотрены 
положительные и отрицательные стороны деятельности необанков. Проведен анализ 
действующих необанков в России даны их характеристики, выявлены юридические аспекты 
функционирования, а также перспективы дальнейшего развития. 

Ключевые слова: необанк, интернет-банкинг, современные финансовые технологии, 
банковская деятельность, цифровые технологии, цифровизация. 
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NEOBANK AS A DIRECTION OF DIGITALIZATION OF THE BANKING SECTOR 
 

Ryabchenko A.A. 
Donetsk national university (Donetsk, DPR) 

 
Annotation: The article analyzes the essence and main characteristics of neobanks. The 

features of the activity, the rules for opening an account are considered. The analysis of the 
dynamics of the functioning of non-banks in the world and Russia is carried out. The positive and 
negative aspects of the activities of non-banks are considered. The analysis of operating non-banks 
in Russia is carried out, their characteristics are given, legal aspects of functioning are revealed, as 
well as prospects for further development. 

Keywords: neobank, internet banking, modern financial technologies, banking, digital 
technologies, digitalization. 

 
В современном мире информатизации и цифровых технологий, все больше появляется 

инновационных продуктов, которые плотно входят в современную жизнь. Не обходит 
стороной и экономическую сферу. Каждая страна что бы стать конкурентоспособной и 
занимать лидирующие позиции на международной арене должна оперативно реагировать на 
все изменения, и мгновенно применять их в своих реалиях. Так экономика государства 
сможет соревноваться и с другими странами. 

Банковская система не явилась исключением. С каждым годом в мире появляется 
множество новых IT-программ и современных технологий ведения банковского дела. Чтобы 
быть конкурентоспособными, финансово устойчивыми, ликвидными на рынке и оказывать 
своим клиентам всестороннюю помощь в сфере банковских кредитов или депозитов, банки 
стараются внедрять передовые технологии и совершенствовать свое обеспечение. Внедряя  в 
банковскую сферу передовые инновационно-информационных технологии банки пытаются 
завлечь больше клиентов, стараясь обеспечить им всестороннюю помощь, связанную с 
банковскими услугами. Так стремясь к совершенству многие банки, переходят на онлайн 
обслуживание, сами того не замечая переходят полностью на интернет платформы, работаю 
только онлайн. В мире в начале двухтысячных появились первые прототипы интернет, 
онлайн банка. В современном мире их знают как необанки. Необанк – это современный банк. 
Корень «нео» в переводе с греческого означает «юный» и «новый», то есть новый банк.  

Необанк – это современный IT банк, который работает на основании действующего 
банка, но полностью в онлайн формате. Физического существования такого банка почти нет, 
а если и есть, то только главный офис. Данный банк функционирует на основании цифровых 
платформах и интернет сетях. Такие банки оказывают услуги и предоставляют свои 
банковские товары только в онлайн формате с использованием смартфона или официального 
интернет сайта. Сайт или приложение необанка является его главным и единственным 
отделением. Именно там клиент может ознакомиться с предоставляемыми услугами и 
продуктами банка, заказать консультацию специалиста или оформить желаемый кредит.  

Появление такого банка было вызвано развитием и популяризацией банковского 
сектора и чтобы клиенты банка чествовали себя хорошо, и вовремя получали желаемые 
услуги или консультации и был создан онлайн банк. Данный банк работает полностью в 
интернете и на цифровых платформах, поэтому для его бесперебойного функционирования 
нужны, хорошо развита, цифровая и техническая сферы, а также экономика и 
законодательная база страны. Но главным фактором нормальной работы такого банка 
является доверие клиентов, именно из-за низкого уровня доверия клиентов к банкам, тем 
более к интернет банкам, данный вид банков является, малоразвит и востребован. 

Чтобы было более понятно, что такое необанк, следует рассмотреть его 
положительные и отрицательные стороны, которые представлены на рисунке 1.  
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Рисунок 1 - Положительные и отрицательные стороны необанка 
 
Проанализировав положительные и отрицательные стороны деятельности необанков, 

можно сказать, что, несмотря на положительные стороны деятельности данного банка, есть и 
значительные отрицательные черты, которые в свою очередь не дают развиваться необанкам 
в России.  

Осуществив анализ тенденций развития необанков в мире, можно отметить 
положительные тенденции. По данным анализа исследовательского центра Nielsen на 
01.01.2021 г. в мире насчитывалось около 300 необанков [1]. Что касается России, то на 
данный момент в стране работает не так много необанков, как в других странах, но 
тенденция положительна (таблица 1). 

Таблица 1 - Условия деятельности необанков в Российской Федерации [8,9] 

Название Лицензия Способ открытия 
счета 

Банковская 
карта 

Обслуживание 
счета Услуги 

Тинькофф 
банк Есть Заявка на сайте 

VISA, 
MasterCard 

World 

До 55 дней 
бесплатно, 

далее от 99 до 
590 руб. 

Расчетно-кассовые, 
кредитные 

Рокетбанк Нет 

Скачать 
приложение, 

оформить заявку, 
получить карту в 

банке 

Бесконтактная 
карта 

MasterCard 
World. 

290 руб./мес. 
Расчетно-кассовые, 

кредитные, 
депозитные 

Touch Bank Нет 

Оставить заявку 
на сайте, 

доставка карты 
в течение суток 

MasterCard 
World – 

кредитная / 
дебетовая 

Бесплатное 
Расчетно-кассовые, 

кредитные, 
депозитные 

Банк 
«Точка» Нет 

Заявка на сайте, 
ответ в течение 

40 мин. 
MasterCard 

Комиссия за 
транзакции 

2,7% 

Расчетно-кассовые, 
кредитовые 

(преимущественно 
для МСБ) 

Составлена автором 
 

Положительные и отрицательные стороны необанка 

Положительные стороны  Отрицательные стороны  

 нет затрат и первоначальных взносов на 
строительство физических отделений; 

 почти нет затрат на ведение бумажных дел, 
так как все происходит в электронном виде, 
онлайн, и учет начинается с самого начала 
открытия дела;  

 ведение и управление счетом 
осуществляется в нужное время, в удобном 
месте. Так как банк работает онлайн, то 
доступ к нему есть всегда, при наличии 
интернета; 

 нет затрат времени на ожидания в очереди, 
все клиенты обслуживаются быстро и 
почти сразу с момента обращения; 

 все операции проводятся конфиденциально 
и др. 

 

 большие денежные затраты на создание  
приложений и сайтов банка; 

 большие денежные затраты на 
разработку программ защиты от 
кибермошенников; 

 недостаточность инвестиционного 
капитала;  

 большие начальные инвестиции для 
развития необанка; 

 недоверие населения к интернет банкам;  
 низкий уровень финансовой и IT 

грамотности населения и др. 
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Проведя анализ таблицы 1 можно заметить, что все представленные банки в таблице, 
функционируют онлайн, то есть на базе интернет пространства. Чтобы открыть счет 
достаточно посетить сайт или скачать приложение на свой цифровой носитель. Многие 
банки выдают своим клиентам физические карты международного уровня такие как VISA и 
MasterCard. Данные банки предоставляют почти схожий спектр услуг и продуктов, но имеют 
свою специфику.  

Необанк очень выгоден для пользования. Благодаря своей виртуальной форме, 
пользоваться услугами такого банка гораздо проще и быстрее. Все транзакции проходят 
очень быстро и не требуют лишних подтверждений так как все данные и документы уже есть 
в базе. Данный банк удобен тем что им можно пользоваться с любого цифрового носителя, 
который поддерживает интернет и приложения. А как показывает мировой анализ 
количества людей, имеющих смартфон, этот банк становится не заменимым (рис. 1). Как 
показал анализ в различных странах этот уровень разный не значительно отличается, но все 
же у кого-то выше и кого-то ниже.  Как видно, в Италии 97% населения старше 16 лет имеют 
цифровой носитель где-то столько же цифровых гаджетов используют в Великобритании 
[1,4]. Что касается Российской Федерации то цифровые гаджеты имеют 98% людей, в 
Южной Корее – 99%. В США, как ни странно, обладателей телефонов меньше – 94%, в 
Австралии – и вовсе 86%, в Бразилии – 84%, а в Китае – 89%. 

 
Рисунок 1 - Количество цифровых гаджетов у людей по странам в % [1] 
 
Что касается законодательной базы деятельности необанков в России то наблюдется 

положительная тенденция. В стране уже есть нормативно-правовые документы которые 
регламентируют деятельность интернет банков, а именно: 

 статья 149 Налогового кодекса Российской Федерации (часть вторая) от 05.08.2000 
№ 117-ФЗ «Операции, не подлежащие налогообложению (освобождаемые от 
налогообложения)» [5]; 

 приложение к письму Банка России от 31.03.2008 г. № 36-Т [6]; 
 правила и порядок составления и представления отчетности (форма 0409070 

«Сведения об использовании кредитной организацией интернет-технологий»), которые 
закреплены в Указаниях Банка России «О перечне, формах и порядке составления и 
представления форм отчетности кредитных организаций в Центральный банк Российской 
Федерации» [7].  

Таким образом подводя итоги вышесказанного, можно отметить что деятельность 
интернет банка в России активно развивается и тому есть выше предложенные примеры. 
Через необанк проводят огромное количество операций, благодаря тому, что данный банк 
работает на интернет платформах транзакции заграницу, осуществляются быстро и с 
минимальными затратами. Так можно сказать что необанк это банк не будущего, а уже 
настоящего. 
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ЦИФРОВИЗАЦИЯ БАНКОВСКОЙ ДЕЯТЕЛЬНОСТИ: УГРОЗЫ И ПРОБЛЕМЫ В 

УСЛОВИЯХ COVID-19 
 

Тарханова Е.А., Фрицлер А.В. 
Тюменский государственный университет (г. Тюмень, Россия) 

 
Аннотация: Цифровизация банковской деятельности дает кредитным организациям 

ряд преимуществ, выводя их деятельность на качественно новый, соответствующий 
современным требованиям, уровень. Однако разрабатывая и оптимизируя новую цифровую 
инфраструктуру им необходимо обратить особое внимание на вопросы безопасности. В 
статье представлены тенденции и угрозы цифровизации банковской деятельности в условиях 
COVID-19. 

Ключевые слова: банковская деятельность; кибермошенничество; коммерческий банк; 
цифровизация; экономическая безопасность. 
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DIGITALIZATION OF BANKING: THREATS AND PROBLEMS IN THE CONTEXT OF 
COVID-19 

 
Tarkhanova E.A., Fritzler A.V. 

Tyumen state university (Tyumen, Russia) 
 

Abstract: Digitalization of banking activity gives credit organizations a number of 
advantages, bringing their activities to a qualitatively new level that meets modern requirements. 
However, when developing and optimizing a new digital infrastructure, they need to pay special 
attention to security issues. The article presents trends and threats of digitalization of banking 
activities in the context of COVID-19. 

Keywords: banking; cyber fraud; commercial bank; digitalization; economic security. 
 
Процесс цифровизации основывается на преобразовании структуры экономики, 

сложившихся моделей рынков, улучшении качества жизни людей [1, с. 145]. Неотъемлемой 
частью данных преобразований является и диджитализация банковской сферы [2, с. 1]. 
Важно отметить, что если во многих ключевых отраслях экономики Россия уступает по 
уровню цифровизации странам Европы, например, в транспорте и добыче полезных 
ископаемых (за исключением нефти и газа), то в отношении финансовой деятельности 
уровень цифровизации является достаточно высоким и даже близким к мировому. Исходя из 
этого, цифровизация банковской деятельности, а именно применение цифровых технологий, 
выявление связанных с ними рисков, а также особенностей в условиях современной 
цифровой трансформации, является весьма актуальным вопросом не только в отношении 
отдельного коммерческого банка, но и банковской системы страны в целом.  

Сегодня цифровизация банковской деятельности представляет собой не просто одно 
из существующих направлений развития коммерческого банка, а основу для удержания его 
устойчивых позиций на рынке. Ввиду глобального проникновения процессов цифровизации 
во все сферы жизни общества отчетливо наблюдается изменение в потребительском 
поведении, связанное с удовлетворением потребностей через сеть Интернет. В связи с этим, 
коммерческим банкам становится недостаточным традиционное предоставление финансовых 
продуктов и услуг, чтобы удержать клиентов [3, с. 379]. В основу всего ставятся способы 
реализации продуктов банковской деятельности, самым приоритетным из которых является 
удаленный канал обслуживания.  

За время локдауна, вызванного пандемией COVID-19, данная потребность лишь 
усилилась и стала значительным толчком для дальнейшего развития и внедрения процессов 
цифровизации в банковскую деятельность. В данных условиях цифровизация банковской 
деятельности выступила приоритетным направлением развития для коммерческих банков, 
как внедряющих ее процессы ранее, так и для «новичков» цифровой трансформации. 

По версии Boston Consulting Group (BCG) за 2020 год иностранные банки оказались 
менее подготовленными к пандемии нежели российские банки. Готовность российских 
банков к новым условиям связывают с высоким уровнем проникновения бесконтактных 
платежей и финтех-сервисов, широким распространением безналичных способов платежей 
[4]. Кроме того, за последние 10 лет банковский сектор России увеличил прибыль в 4,5 раза, 
несмотря на то, что экономика страны демонстрирует медленные темпы роста [5]. 

Важно подчеркнуть, что на протяжении всех этапов исторического развития России 
банковская сфера представляла собой объект повышенного внимания со стороны 
злоумышленников, концентрируя в себе огромные финансовые ресурсы. С развитием 
процесса цифровизации банковской деятельности и в период COVID-19 данный интерес 
лишь усилился, трансформировавшись под требования цифровой среды.  

Анализ преступности в России, связанной с кибермошенничеством, показывает 
значительную динамику роста преступлений. Так, преступления, совершаемые с 
использованием информационно-телекоммуникационных технологий по состоянию на 
начало 2021 года лидируют, прирост по сравнению с 2019 годом составил 73,4%. Данный 
скачок обеспечил увеличение удельного веса киберпреступлений в общей структуре с 14,5% 
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в 2019 г. до 25,0% в 2020 г., тогда как всего лишь 5 лет назад на долю данных преступлений 
приходилось порядка 1,8% [6], [7]. 

Достаточно важно отметить, что в настоящее время главной целью мошенников в 
отношении банковской системы является вовсе не прямое хищение денежных средств, а 
получение данных, в частности, персональных и учетных, а также составляющих 
коммерческую тайну. Данный интерес является прямым следствием влияния процесса 
цифровизации, главным ресурсом которой является информация. Дело в том, что 
осуществить и монетизировать кражу либо утечку данных для злоумышленников намного 
проще, чем совершить прямое хищение денежных средств.  

Таким образом, одной из ключевых угроз процесса цифровизации банковского 
сектора являются киберугрозы, поскольку наносят колоссальный ущерб коммерческим 
банкам: не только финансовый, но и репутационный. Кибермошенничество вырабатывает у 
людей недоверие к банковской сфере, что может привести к оттоку клиентов из банков и, как 
следствие, снижению прибыли и в крайнем случае банкротству.  

Для предотвращения данных последствий и минимизации возникающих угроз 
требуется гармонизация нормативно-правовой базы в области регулирования финансовых 
технологий и безопасности коммерческих банков, особенно в части сохранности данных, а 
также акцентирование внимания на разработке банками собственной политики безопасности. 

Безусловно, кибермошенничество является главной, но не единственной угрозой 
цифровизации банковской деятельности. В первую очередь, сам процесс цифровизации 
требует значительных инвестиций, которыми обладают далеко не все финансовые 
организации. Если крупные игроки финансового рынка могут позволить себе нанимать 
лучших IT-специалистов, внедрять передовые технологии и даже создавать департаменты, то 
небольшим банкам, не имеющим необходимых средств, становится достаточно трудно, а 
порой и невозможно конкурировать в цифровой среде. Все это приводит к увеличению 
давления со стороны крупных финансовых институтов и вытеснению с рынка 
неконкурентоспособных игроков, что в дальнейшем может привести к монополизации 
финансового сектора. Так, за 2020 г. количество действующих кредитных организаций в 
России уже сократилось в 1,9 раза, тогда как общее количество точек присутствия кредитных 
организаций в регионах - в 1,4 раза. 

Согласно статистическим данным из 100 ведущих представителей финансовой сферы 
лишь 40-50% коммерческих банков инвестирует в цифровизацию своей деятельности, в 
результате чего 81% банков не используют мессенджеры, 12% не имеют адрес электронной 
почты на сайте, а онлайн-консультант действует лишь у 25 компаний из 100 [8].  

Еще одной проблемой цифровизации банковской деятельности является усложнение 
доступа к финансовым услугам менее продвинутым клиентам. Так, согласно исследованию 
Аналитического центра НАФИ, можно выделить ряд банковских услуг, знакомых 
большинству граждан, но не активно применяемых ими: 

- использование сайта банка или мобильного приложения для подачи заявки на 
получение банковского продукта (всего 39% опрошенных); 

- повышение уровня осведомленности посредством просмотра финансовых новостей 
и разнообразных финансовых советов (30%); 

- услуга получения кешбэка (35% опрошенных граждан) [9, с. 379]. 
Данное обстоятельство выступает своего рода препятствием для цифровизации 

банковской деятельности. Внедряя определенную технологию, коммерческие банки 
вынуждены учитывать простоту интерфейса и доступность инструкций для того, чтобы 
клиенты могли привыкнуть к новым, цифровым стандартам оказания банковских услуг [10, 
с. 136]. Все это может в значительной степени замедлить процесс цифровизации банковской 
деятельности на несколько лет вперед. Так, например, установленный в 1967 г. первый 
банкомат в мире стал массово востребован лишь в 1980-е годы, а онлайн-банкинг, ставший 
доступным для пользователей еще с 1981 г. – лишь спустя 20 лет.  

Однако, несмотря на наличие определенных угроз и сложностей, важно подчеркнуть, 
что цифровизация банковской деятельности является весьма перспективным направлением 
развития современных российских банков. Так, порядка 75% банков активно расширяет свое 
присутствие в цифровой среде, включая современные социальные сети, у 81% разработано 
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мобильное приложение, что является абсолютным рекордом по сравнению с другими 
отраслями. Помимо этого, цифровые коммерческие банки обладают достаточно сильными 
рычагами продвижения, а именно: суммарная ежемесячная аудитория банковских сайтов 
составляет порядка 160 млн. человек, более 76% трафика составляют бесплатные каналы 
прямой и поисковой системы, тогда как доля неактивных пользователей варьируется в 
диапазоне 36-39% [8]. 

Важно также подчеркнуть, что ситуация с COVID-19 стала огромным толчком для 
многих коммерческих банков в вопросах цифровизации банковской деятельности, поставив 
их на путь улучшения. За время пандемии для банков открылась возможность приобрести 
такие значимые навыки, как быстрая адаптация к изменяющимся условиям и требованиям 
рынка, обеспечение непрерывности деятельности и обслуживания клиентов, оптимизация 
деятельности и сокращение расходов. Инновации же, связанные с появлением электронных 
денег, электронной цифровой подписи, бесконтактных платежей, блокчейна и Интернета 
вещей, позволяют в значительной степени расширить границы цифровизации банковской 
деятельности и сформировать новый, современный взгляд на дальнейшее развитие 
финансового сектора.  

Таким образом, на сегодняшний день цифровизация банковской деятельности, 
несмотря на возникающие угрозы и сложности, остается наиболее перспективным 
направлением развития коммерческих банков, трансформирующем традиционные бизнес-
процессы и создающем высокотехнологичных и конкурентоспособных игроков рынка. 
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ОПЫТ ИСПОЛЬЗОВАНИЯ QR-КОДОВ В СФЕРЕ ПЛАТЕЖЕЙ В РОССИИ 
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Аннотация: В статье авторами проанализированы факторы, влияющие на 

распространение QR-эквайринга в сфере безналичных расчетов в Российской Федерации, 
определены основные проблемы и перспективы этого направления. 

Ключевые слова: безопасность платежей, интернет-эквайринг, торговый эквайринг, 
QR-код, система быстрых платежей, скорость и стоимость переводов платежей.  

 
EXPERIENCE OF USING QR CODES IN THE FIELD OF PAYMENTS IN RUSSIA 

 
Pryadko L.E., Teslenko E.A. 

Central Russian institute of management (branch) of the Russian academy of national economy and 
public administration under the President of the RF (Orel, Russia) 

 
Abstract: In the article, the author analyzes the factors influencing the spread of QR 

acquiring in the field of non-cash payments in the Russian Federation, identifies the main problems 
and prospects of this direction. 

Keywords: payment security, internet acquiring, trade acquiring, QR code, fast payment 
system, speed and cost of payment transfers. 

 
По данным Банка России, каждый россиянин имеет на сегодня, как минимум, две 

платежные карты. В розничной торговле  количество электронных операций приблизилось к 
56%. С эквайрингом мы сталкиваемся в повседневной жизни довольно часто: от покупки 
хлеба до оплаты авиабилетов. Новой разновидностью безналичной оплаты является 
куайринг или QR-эквайринг. Это возможность принимать безналичную оплату без установки 
дополнительного оборудования. Всё, что нужно — графический код. Такую услугу активно 
внедряют крупные банки, в числе которых ВТБ, Сбербанк, Райффайзенбанк и другие.  

Функционирование этого нового платежного инструмента осуществляется без 
сложного оборудования. QR-код - это 2D штрих-код, содержащий какую-либо информацию. 
Специальное устройство и программное обеспечение способны распознать содержащуюся в 
коде информацию и, при необходимости, инициировать платёж. Покупатель сканирует QR-
код, банк автоматически определяет информацию, клиент проверяет данные, вводит сумму 
платежа и подтверждает проведение транзакции. Продавец сразу получает уведомление об 
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оплате. Банк, который оказывает услугу эквайринга по графическому коду перечисляет 
деньги продавцу. 

С продавца, который использует такой метод, взимается комиссия, но она ниже, чем 
при обычном эквайринге. Для того чтобы использовать куайринг, банк покупателя должен 
поддерживать СПБ (систему быстрых платежей). 

Этот сервис выгоден как продавцу, так и покупателю. Последнему не нужно 
использовать карту, требуется только современный смартфон и доступ в интернет. 

Преимущества для продавца более очевидные: 
1. Простота использования. Не нужно покупать терминалы. Это особенно важно для 

малого бизнеса, где оборудование на сумму от 15 000 до 20 000 рублей — это немалая 
сумма. 

2. Сниженные комиссии. Приём оплаты по QR коду вместо эквайринга обходится 
дешевле, потому что не участвуют платежные системы. Обычно комиссии составляют 0,4–
0,7% с торговой точки.  

3. Увеличение количества клиентов. Безналичная оплата, особенно без участия 
банковских карт, привлекает больше покупателей, поэтому прибыль растет. 

4. Возможность принимать оплату в любом месте. Это особенно важно для выездной 
торговли или предоставления услуг у клиента (дома или в другом месте), а также для 
осуществления доставки. Сотрудникам не придется возить с собой терминалы. Всё, что 
нужно взять с собой — распечатанный графический код. Даже это можно не делать, если 
показывать клиенту QR с экрана смартфона продавца. 

5. Увеличение скорости обслуживания. Оплата проходит практически мгновенно. 
Продавец не делает практически ничего, только клиенту нужно осуществить несколько 
простых нажатий, и оплата будет проведена. 

Конечно ещё не все потребители знают о таком способе оплаты или не умеют им 
пользоваться. Это касается, в основном, людей старшей возрастной группы. Но финансовая 
грамотность населения растет и в будущем количество покупателей, использующих такой 
способ платежей будет увеличиваться.  

Еще один недостаток заключается в том, что QR-технология оплаты пока доступна не 
во всех банках. От этого тоже зависит, как быстро люди перейдут на такой способ оплаты. 
На данный момент активно развивают интернет-эквайринг по QR-коду ВТБ, Сбербанк, 
Тинькофф. Постепенно и другие кредитные организации начнут применять такую 
эффективную и простую услугу. 

Разница между оплатой по QR-коду и эквайрингом заключается в следующем: 
Эквайринг – это безналичная оплата за товар картой в магазине или онлайн. 
Оплата по QR-коду – это тоже безналичная покупка товара или услуги с карты, только 

без ее фактического применения. 
Оба вида расчетов не связаны друг другом и могут работать как автомомно, так и 

вместе в одном магазине. Торговая точка может предлагать все возможные способы платежа: 
наличные, картой через терминал, по QR-коду, переводом средств на карту, это 
производится с целью обеспечить клиентам удобство оплаты товаров и услуг. 

Чтобы начать применять способ оплаты по QR-коду продавцу нужно открыть 
расчетный счет в банке (если его еще нет), установить и зарегистрироваться в приложении. 
Далее сможет сгенерировать код, введя назначение платежа и сумму операции. 

Процесс оплаты товара по QR-коду выглядит так: 
1. Продавец размещает код на кассе, в другом удобном месте или скачивает его на 

телефон и показывает покупателю. 
2. При продаже одного товара, можно распечатать код на визитке. 
3. Покупатель сканирует его. 
4. Подтверждает платеж в мобильном приложении своего банка. 
5. Деньги поступают на счет продавца. 
Код формируется в банке, в личном кабинете пользователя или в онлайн-кассе. Он 

может быть сгенерирован на каждый товар или услугу в точке продажи.  
Существует понятие динамического  и постоянного QR-кода. Постоянный код 

создается один раз. Клиент может оплатить покупку с использованием системы быстрых 
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платежей, сканировав QR-код и введя сумму оплаты за товар. Этот способ является самым 
простым способом оплаты через систему быстрых платежей, так ка не требует настройки 
кассы. Продавец пробивает чек в онлайн-кассе, указав безналичный способ платежа и отдает 
его покупателю. 

Динамический генерируется под конкретную покупку после внесения заказа. В нем 
сразу указывается наименование товара и сумма. В этом случае клиент после сканирования 
QR-кода сразу оплачивает товар. Клиент видит код на экране смартфона, компьютера или 
кассы, либо напечатанным на бумаге.  

Для подключения куар-кода вместо эквайринга нужно обратиться в банк, который 
подключен к СБП между ним и физическими лицами. Предложения есть во многих кредитных 
организациях, в том числе на сервисах Тинькофф банка, ВТБ, Сбербанка, Альфа-Банка.  

Таблица 1 - QR-эквайринг российских банков 
Банк Комиссия Преимущества 

Промсвязьбанк от 0% до 0,7%  Динамический QR-код в мобильном приложении на iOS и 
Android 
 Формирование QR-кода в виде платежной ссылки в личном 
кабинете 
 Интеграция через Open API ПСБ СБП 
 Комиссия от 0% для субъектов МСП 

Райффайзенбанк от 0% до 0,7%  В 5 раз дешевле эквайринга 
 Высокая скорость переводов 
 Помощь при внедрении сервиса 

Тинькофф Банк от 0,4% до 0,7%  Бесплатное подключение 
 Нет минимального платежа 
 Высокая скорость переводов 
 Быстрое оформление в офисе банка 

ВТБ банк от 0,4% до 0,7%  Подключение специализированного приложения ВТБ 
Бизнес QR 
 Возможность следить за аналитикой продаж в приложении 
 Возможность отслеживать налоги по каждой транзакции 
 Учет дохода 

Дело Банк от 0,4% до 0,7%  Высокая скорость переводов 
 Помощь в создании QR кода в приложении 
 Интернет-касса 3-в-1 – прием наличных, карт и оплаты по 
QR-коду 

МодульБанк от 0,4% до 0,7%  Наличие панели управления интернет-эквайрингом 
 Простота оформления возврата платежа 
 Возможность работы с приложением удаленно без 
посещения офиса банка 

Сбербанк от 0,6 % до 1,5 %  Оплачивать покупки по QR могут пользователи 
приложений СберБанк Онлайн, Тинькофф или Совкомбанк — 
Халва 
 Возможность генерировать куар-коды в Сбербанк Бизнес 
Онлайн при каждой покупке 
 Возможность интегрировать сервис с кассой или 
вендинговым аппаратом с помощью API 
 При оплате с помощью «Плати QR» покупатели получают 
бонусы СПАСИБО 

МТС Банк 0,7%  Просто для кассира. Кассир как обычно формирует чек, а 
для оплаты выводит в один клик QR-код на экран кассы 
 Платеж зачисляется на расчетный счет практически в 
любом банке. 
 Нет платежей за дополнительное оборудование 
 Отсутствие риска штрафов 
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В перспективе данный вид эквайринга может полностью заменить собой торговый. 
Этому поспособствуют следующие факторы: оплата с помощью QR-кода гораздо удобнее 
использования терминалов, скорость переводов с помощью QRэквайринга уменьшится с 1-2 
дней до 15 секунд, при использовании QRэквайринга клиенты получают возможность 
сэкономить на комиссиях.  

Использование QR-кодов при осуществлении платежей довольно популярно у 
студентов. Согласно опросу, проведенному среди студентов Банковского колледжа 
Среднерусского института управления - филиал РАНХиГС, 77,6% участников опроса чаще 
оплачивают товары и услуги с помощью интернет-эквайринга и лишь 22,4% не имеют 
подобного опыта1. Сферы применения данного сервиса и их популярность у участников 
опроса показаны на Рисунке 1. 

 
Рисунок 1 - Платежи, осуществляемые с помощью QR-кодов 
 
Анализируя данные диаграммы, можно отметить несколько наиболее популярных 

видов товаров и услуг, оплачиваемых с использованием сервисов интернет-эквайринга, это 
платежи в сферах жилищно-коммунальных услуг, транспортных услуг, товаров 
повседневного пользования и лекарств. 

Помимо очевидных преимуществ использования QR-кодов при осуществлении 
платежей, существуют определенные риски. Статистика подтверждает, что данный 
инструмент используется мошенниками для перенаправления пользователей на 
мошеннические сайты с вредоносным ПО с целью получения конфиденциальных сведений 
или других противозаконных действий. В этой связи появился термин «ORishing».Благодаря 
технологиям злоумышленники достаточно легко генерируют и распространяют поддельные 
QR-коды. Поддельный код может содержать сообщение о переводе денег с использованием 
мобильного банка, и пользователь легко завершает транзакцию, нажав кнопку отправки. 
Клиент также может открыть QR-код через банковское приложение. Как правило, реквизиты 
формируются автоматически и, если код поддельный, то и реквизиты могут быть  
поддельные. Российские и зарубежные банки уже столкнулись с такой практикой. 

Методы противодействия традиционны: 
1. Проверять реквизиты платежа, 
2. С осторожностью относиться к сайтам, требующим личные и платёжные данные, 
3. Загружать приложения только из официальных магазинов, 
4. Своевременно обновлять операционную систему и приложения, использующие 

персональные данные, чтобы злоумышленники не могли использовать уязвимости для 
реализации своих противозаконных действий. 

Для поддержки взаимодействия между участниками платежей и предоставления 
новых сервисов пользователям финансовых услуг разработаны и утверждены 
соответствующие нормативные документы.  C 1 сентября 2014 года вступил в действие 

 
1 Опрос среди студентов 3 курса Банковского колледжа был проведён Прядко Л.Е. 16 декабря 2021 г 
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Национальный стандарт OR-кодирования платежных данных ГОСТ Р 56042-2014 
(Стандарты финансовых операций, Двумерные символы штрихового кода для 
осуществления платежей физических лиц). В сентябре 2017 г был утвержден национальный 
стандарт для мобильных приложений, которые работают с OR-кодами и штрих-кодами. Банк 
России, согласно новой версии «Положения о платежной системе Банка России», определил 
срок обязательного подключения банков к проведению платежей в адрес компаний за товары 
и услуги через Систему быстрых платежей. Системно значимые банки должны будут 
обеспечить своим клиентам возможность оплачивать покупки по QR-коду с 1 октября 2021 
года, банки с универсальной лицензией — с 1 апреля 2022 года[1]. 

Таким образом, можно сделать вывод о том, что использование QR-кодов для 
совершения финансовых расчетов приобретает популярность среди россиян, в том числе за 
счет активного развития мобильных технологий. Кредитные организации предлагают своим 
клиентам пониженную комиссию за совершение транзакций, высокую скорость переводов, 
удобство использования куайринга с помощью приложения и другие преимущества. В 
условиях развития цифрового взаимодействия между пользователями, роста электронной 
коммерции удобные и быстрые безналичные расчеты становятся потребностью на 
финансовом рынке. 
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Аннотация: В статье рассмотрены индикаторы финансовой безопасности банковской 

деятельности на примере публичного акционерного общества «Сбербанк». Представлена 
динамика стоимости активов и пассивов банка. Выполнен анализ и проведена оценка 
показателей рентабельности деятельности банка с точки зрения обеспечения финансовой 
безопасности. Предложена система индикаторов финансовой стабильности банковской 
деятельности, которая апробирована на ПАО «Сбербанк»  
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Аnnotation: The article examines the indicators of financial security of banking on the 
example of the public joint stock company "Sberbank". The dynamics of the value of assets and 
liabilities of the bank is presented. The analysis and assessment of the profitability indicators of the 
bank's activities from the point of view of financial security has been carried out. A system of 
indicators of financial stability of banking activity is proposed, which is tested at PJSC "Sberbank" 
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Основная миссия любого банка - правильная и законная деятельность с 

привлеченными средствами клиентов [1, c.12]. 
Важнейшей задачей финансовой безопасности банковской деятельности в условиях 

цифровизации является своевременное обнаружение потенциальных негативных влияний, 
путем применения специальной системы пороговых показателей-индикаторов. 

Под индикаторами финансовой безопасности понимаются значения показателей, 
которые характеризуют деятельность предприятия в различных функциональных областях и 
соответствуют определенному уровню экономической безопасности [2, c.73]. Для банка 
основными индикаторами являются показатели кредитной деятельности: коэффициент 
кредитования и коэффициент просроченных ссуд. Важными индикаторами финансовой 
безопасности банка являются: индикаторы платежеспособности (коэффициенты абсолютной 
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и текущей ликвидности), индикаторы деловой активности (коэффициенты оборачиваемости 
оборотного, собственного и заемного капиталов, кредиторской и дебиторской 
задолженности), индикаторы рентабельности (рентабельность активов, собственного 
капитала, операций и операций с ценными бумагами и операций с иностранной валютой) и 
индикаторы финансовой устойчивости (коэффициенты автономии, обеспеченности 
собственными средствами, маневренности собственных оборотных средств, плечо 
финансового рычага). 

Рассмотрим индикаторы финансовой безопасности публичного акционерного 
общества «Сбербанк», который является одним из крупнейших банков страны и занимает 
лидирующие позиции по финансовым показателям и содействию развития экономики 
страны. 

Динамика стоимости активов и пассивов ПАО «Сбербанк» за 2016- 2020 гг. 
представлена на рисунке 1. 

 
Рисунок 1 - Динамика стоимости активов ПАО «Сбербанк» за 2016-2020 гг., млн. руб. 
 
В целом показатель стоимости активов имел тенденцию к росту за изучаемый период. 

C величины 2016 г. (21 265 112 млн. руб.) он увеличился на 11 714 560 млн. руб. или на 35,5 
%. до 32 979 672 млн. руб. (показатель 2020 г.). Лишь показатель 2019 г. продемонстрировал 
сокращение относительно предыдущего года на 119, 3 млрд. руб. В целом стоимость 
пассивов ПАО «Сбербанк» за изученный период имел тенденцию к росту. С показателя 2016 
г.  стоимость пассивов выросла почти вдвое и к 2020 г. составила 28 220 678 млн. руб. 

Рассмотрим индикаторы рентабельности ПАО «Сбербанк» (таблица 1). Они 
позволяют оценить, насколько эффективно организация использует свои активы, 
собственный капитал, осуществляет банковские операции и чистую процентную маржу.  

Таблица 1 - Индикаторы рентабельности ПАО «Сбербанк» 2016-2020 гг., % 

Индикаторы 2016 г. 2017 г. 2018 г. 2019 г. 2020 г. 
Среднеотраслевой 

показатель в 2020 г. 
Рентабельность активов 2,9 3,7 3,9 3,8 3,0 2,5 
Рентабельность 
собственного капитала 

23,5 24,8 25,4 25,1 20,9 17,9 

Рентабельность 
операций 

5,0 6,0 5,6 4,8 4,5 5,2 

Чистая процентная 
маржа 

5,2 5,6 5,2 4,8 4,8 4,9 

 
Пороговых значений данные показатели не имеют, они должно просто стремиться к 

максимуму [3, c.75]. Рентабельность активов ПАО «Сбербанк» после тенденции роста в 
период 2016-2018 гг., снизилась к 2020 г. до 3%, особенно сильным оказалось падение после 
2019 г., когда индикатор потерял 0,8%. Это вызвано резким увеличением валюты баланса 
Сбербанка почти в 2 раза (с 221 млрд. руб. до 414 млрд. руб.), при незначительном 
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сокращении чистой прибыли. Среднеотраслевой показатель в 2020 г. составил 2,5%. 
Наименьшее значение рентабельности активов продемонстрировали банки: ВТБ (0,5%) и 
Россельхозбанк (0,2%). Максимальное значение рентабельности активов зафиксировано у 
банка Тинькофф (6%). Рентабельность собственного капитала ПАО «Сбербанк» имела 
тенденцию к росту в период с 2016 по 2019 гг. Причиной тому является рост чистой 
прибыли, именно ее сокращение объясняет и сокращение индикатора в 2020 г. Этот 
показатель все равно оказался лучше среднего показателя по отрасли, где минимальные 
значения зафиксированы у Россельхозбанка-всего 1,4%, а также банка ВТБ-4,4%, а 
максимальное- у банков: Тинькофф (37,1%) и Альфа-Банк (36,6%). Рентабельность операций 
ПАО «Сбербанк» имеет тенденцию к снижению за изученный период. Виной тому стало 
увеличение поступлений в прибыль от деятельности, не относящейся к основным операциям 
банка (например, от экосистемы). В 2020 г. индикатор рентабельности операций составил 
4,5% при среднем показателе по отрасли 5,2%. Минимальную эффективность операций 
продемонстрировал Газпромбанк (2,1%), а вот максимальная величина индикатора, с 
огромным отрывом принадлежит банку Тинькофф-14,6%. Чистая процентная маржа банка 
является одним из ключевых показателей деятельности кредитной организации, этот 
показатель позволяет оценить, насколько эффективно банк применяет свои операции. По 
данному показателю вновь видна тенденция к снижению, что вызвано более стремительным 
ростом банковских активов, в сравнении с увеличением процентных доходов, которые растут 
пропорционально процентным расходам. Индикатор в 2020 г. составил 4,8%, что немного 
ниже среднеотраслевого уровня (4,9%), но важно отметить, что результат Сбербанка смог 
превзойти лишь Тинькофф, величина индикатора которого, составила 13,6%, все остальные 
банки показали результаты хуже ПАО «Сбербанк», минимальные значения зафиксированы у 
банков: Газпромбанк (2,2%), и Россельхозбанк (2%). 

Оценим финансовую устойчивость ПАО «Сбербанк» в таблице 2. 
Таблица 2 - Динамика индикаторов финансовой стабильности ПАО «Сбербанк»  

Индикаторы 2016 г. 2017 г. 2018 г. 2019 г. 2020 г. 
Нормативное 

значение 
Коэффициент доходности 
активов 86,2 87,1 87,0 86,1 82,0 76-83% 
Кооэффициент 
защищенности от риска 10,5 13,5 14,1 13,1 13,3 >5% 
Коэффициент активов с 
повышенным риском 14,8 15,7 16,7 17,5 20,8 <20% 
Коэффициент 
просроченности ссуд 2,50 2,40 2,11 2,32 3,34 КПС ≤4 
Коэффициент мгновенной 
ликвидности 191,4 161,9 186,5 162,6 98,4 ≥15% 
Коэффициент текущей 
ликвидности 316,2 264,9 232,8 230,0 127,6 ≥50 % 
Коэффициент 
долгосрочной ликвидности 57,3 57,5 64,0 57,1 65,1 ≤120% 
Коэффициент 
достаточности капитала  14,5 15,0 14,9 14,5 14,8 ≥10% 
Коэффициент 
достаточности базового 
капитала 11,0 10,7 11,1 10,5 11,2 ≥5% 
Коэффициент 
достаточности основного 
капитала 11,0 10,2 11,6 10,5 11,6 ≥6% 
Коэффициент финансового 
рычага 10,2 10,9 11,2 11,4 11,0 ≥3% 
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По вопросу финансовой устойчивости ПАО «Сбербанк» данные показатели 
указывают на невозможность банкротства банка в краткосрочной и среднесрочной 
перспективе [4, c.88], высокий уровень финансовой устойчивости, ввиду достаточности 
капитала, качественному управлению просроченными судами и высоким уровням 
ликвидности банковских активов.  ПАО «Сбербанк» можно признать финансово 
устойчивым. Негативным моментом можно назвать рост активов с повышенным риском в 
2020 г. Данный результат вызван ростом величины просроченности выплат по ссудам из-за 
проблем с доходами населения, связанными с коронавирусом.  

 
Список использованных источников: 
1. Жарковская, Е. П. Финансовый анализ деятельности коммерческого банка: учебное 

пособие / Е. П. Жарковская. – 9-е изд., перераб. и доп. – Москва : Омега-Л, 2019. – 528 с. 
2. Хоружий, Л.И., Трясцина, Н.Ю. Информационно-аналитическое обеспечение 

инвестиционной безопасности / Л.И. Хоружий Л.И., Н.Ю. Трясцина// Бухучет в сельском 
хозяйстве. – 2019. – №6. – С. 72 – 83. 

3. Хоружий, Л.И., Трясцина, Н.Ю., Катков Ю.Н.  Учетно-аналитическое обеспечение 
инвестиционной безопасности агроформирований / Л.И. Хоружий, Н.Ю. Трясцина, Ю.Н. 
Катков //  Бухучет в сельском хозяйстве. – 2019. – №9. – С. 73-87. 

4. Трясцина, Н.Ю. Стратегический анализ в обеспечении экономической 
безопасности: учебное пособие / Н. Ю. Трясцина; Российский государственный аграрный 
университет - МСХА имени К. А. Тимирязева (Москва). — Электрон. текстовые дан. — 
Москва: РГАУ-МСХА им. К. А. Тимирязева, 2019 — 155 с. 

 
Информация об авторах: 
Трясцина Нина Юрьевна, Российский государственный аграрный университет - 

МСХА имени К.А. Тимирязева, кандидат экономических наук, доцент кафедры 
«Экономическая безопасность, анализ и аудит». E-mail: trnin115@yandex.ru 

Tryastsina Nina Yurievna, Russian state agrarian university - Moscow agricultural academy 
named after K.A. Timiryazeva, candidate of economic sciences, associate professor of the 
department of economic security, analysis and audit. E-mail: trnin115@yandex.ru 

 
Маат Наджим Абдулла, магистрант направления аудит Университета Тикрита (Tikrit 

University) Салах аль-Дин, Ирак. E-mail: Benzawee@gmail.com (Ирак) 
Maat Najim Abdulla, MSc student specialty audit at Tikrit university Salah al-Din, Iraq.      

E-mail: Benzawee@gmail.com (Iraq) 
 
 
УДК 332 

 
ПЕРСПЕКТИВЫ РАЗВИТИЯ СИСТЕМЫ МГНОВЕННЫХ ПЛАТЕЖЕЙ В 

УСЛОВИЯХ ЦИФРОВИЗАЦИИ 
 

Федорченко А.Р., Бобровская Ж.В. 
Белорусский государственный экономический университет (г. Минск, Беларусь) 

 
Аннотация: В работе представлен анализ функционирования системы мгновенных 

платежей в Республики Беларусь, выявлены недостатки данной системы и её перспективы 
развития, а также описаны возможные пути решения обнаруженных проблем. 
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